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1. Der Kunde sorgt für die Einrichtung der E-Mail-Adresse
webmaster@<domainname>, deren Inhalte auch regelmäÿig von der ver-
antwortlichen Person gelesen werden. Änderungen der Kontaktdaten sind
der BelWü-Koordination unverzüglich mitzuteilen. An die Mailadresse des
Webmasters werden von der BelWü-Koordination Warnungen vor bekann-
ten Sicherheitslücken verschickt. Dies entbindet den Kunden aber nicht
von der P�icht, sich selbst über Sicherheitsmängel der von ihm eingesetz-
ten Software zu informieren. Der Kunde ist für die Sicherheit seiner Web-
anwendungen selbst verantwortlich. Er hat dafür zu sorgen, dass die von
ihm installierten Anwendungen bei Bekanntwerden einer Sicherheitslücke
auf einen sicheren Stand gebracht oder notfalls ganz deaktiviert werden.

2. Die BelWü-Koordination ist berechtigt, den Betrieb von Software generell
zu verbieten, die als unsicher gilt. Die Liste der nicht erlaubten Software
kann bei Bedarf angepasst werden. Bereits installierte Programme müssen
von dem Server entfernt werden, wenn die BelWü-Koordination sie als un-
sicher einstuft und in die Verbotsliste aufnimmt. Folgende Anwendungen
dürfen momentan nicht auf dem BelWü-Server betrieben werden:

phpBB

phpNuke

3. Der Kunde verp�ichtet sich, das Konto auf dem Webserver nicht für die
Verbreitung oder das Abrufen von Informationen mit widerrechtlichem In-
halt, zur Belästigung anderer Nutzer oder zur Verbreitung unerwünschter
Werbung zu missbrauchen.

4. Der Kunde verp�ichtet sich, die geltenden gesetzlichen Bestimmungen
(z. B. des Datenschutzes, des Fernmeldewesens und des Urheberrechts)
einzuhalten.

5. Der Kunde verp�ichtet sich, mit den Ressourcen (Speicher/CPU) des Web-
servers verantwortungsvoll umzugehen, um eine übermäÿige Belastung des
Webservers zu vermeiden. Nicht mehr benötigte Daten müssen regelmäÿig
gelöscht werden. Nicht mehr benötigte und nicht mehr gep�egte Domains
müssen der BelWü-Koordination gemeldet werden, damit sie deaktiviert
werden können.

6. Der Kunde benutzt für alle Webanwendungen (inklusive Moodle) nur gül-
tige E-Mail-Adressen. Sollte es notwendig sein, ungültige E-Mail-Adressen
zu benutzen, sollten diese mit den Domains nomail.schule-bw.de oder
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nomail.belwue.de gebildet werden (zum Beispiel
rs-triberg@nomail.schule-bw.de oder a.meier@nomail.belwue.de).

7. Die BelWü-Koordination nimmt keine Datensicherung der Kundendaten
vor. Dies gilt auch für sämtliche Moodledaten!
Die BelWü-Koordination weist ausdrücklich daraufhin, dass die Datensi-
cherung (Datenbank, alle Dateien) durch den Kunden erfolgen muss. Wir
empfehlen deshalb dringend unseren Kunden, die Sicherungen aller Datei-
en und Datenbanken regelmäÿig vorzunehmen und sicher aufzubewahren.
Die BelWü-Koordination übernimmt keine Haftung bei Verlust von Kun-
dendaten!

8. Der Kunde verp�ichtet sich, Zugangsdaten zum Server (Passwörter, Kon-
tonamen) nicht anderen Personen bekannt oder zugänglich zu machen.
Passwortinformationen werden übers Web nur per bereitgestelltem https
verschlüsselt übertragen. (Mithilfe einer .htaccess Datei ist es möglich, auf
dem Webserver https zu erzwingen).

Darüberhinaus ist der Nutzer verp�ichtet, die BelWü-Koordination sofort
zu informieren, wenn er davon Kenntnis erlangt, dass unbefugten Personen
Passwörter bekannt sind, so dass sie damit unberechtigt Zugang zu BelWü-
Diensten erlangen können.

9. Die BelWü-Koordination ist bestrebt, die maximale Verfügbarkeit des
Webservers zu gewährleisten. Es kann allerdings keine Garantie gegeben
werden, dass der Serverbetrieb im Fehlerfall ohne Unterbrechungen wei-
terläuft. Die angestrebte Dienstgüte ist unter
http://www.belwue.de/arbeitsberichte/bericht59/node16.html einsehbar.

10. Die BelWü-Koordination behält sich das Recht vor, das Angebot des Kun-
den ohne Vorwarnung zu sperren, falls der Kunde gegen die Nutzungsbe-
dingungen verstöÿt, Inhalte bereitstellt oder eigene Programme im Rah-
men seines Angebotes arbeiten lässt, die das Regelbetriebsverhalten oder
die Sicherheit des Servers beeinträchtigen oder Dritte schädigen. Im Falle
einer notwendigen Sperrung wird der Kunde sofort benachrichtigt.
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