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+++ in aller Kirze +++

+++ Die Leitungs-Infrastruktur fur das BelWi-Kernnetz wird mitt-
lerweile von der Fa. CNS (Communikationsnetze Siid-West, eine
Tocherfirma der baden-wirttembergischen Energieversorger
und der Swiss Telekom) bereitgestellt. Derzeit sind die neun Lan-
desuniversitaten mit je 155 MBit/s, sechs Fachhochschulen und
das MWK (Ministerium fir Wissenschaft, Forschung und Kunst)
mit je 34 MBIit/s ATM-basierenden Anschliissen ausgestattet.
Fachhochschulen und Berufsakademien sind zunehmend mit 2
MBit/s (i.d.R. Gber Telekomleitungen) angebunden. +++

+++ Der eine 155 MBit/s und die acht 34 MBit/s BWiN-fur die
nationale und internationale Versorgung im Rahmen des DFN
(Deutsches Forschungsnetz e.V.) werden ab 1.1.98 durch drei
155 MBiIt/s BWiN-Anschlisse ersetzt. +++

+++ Zwischen Wissenschafts- und Kultusministerium wurde eine
Vereinbarung getroffen, wonach in den néchsten drei Jahren in
Baden-Wirttemberg bis zu 4900 Schulen flachendeckend zum
City-Telefontarif an BelWi angeschlossen werden sollen. +++

+++ Inzwischen ist auch der OSS-Zugang zur Firma SAP (Wall-
dorf) Gber das BelWi méglich, allerdings kostenpflichtig, um die-
Standleitungskosten dorthin zu decken. +++

+++ Mittlerweile sind an BelWii Giber 400 Einrichtungen mit tber
100.000 Rechnern angeschlossen. +++
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Auswabhlkriterien fur Firewallsysteme

Karl Gaissmaier / Frank Kargl

Einleitung

Innerhalb der letzten zwei Jahre ist das Angebot
der verfiigbaren Firewallsysteme stark gewach-
sen und damit auch sehr unibersichtlich gewor-
den. Einerseits ist damit die Voraussetzung
gegeben, fir eine spezielle Aufgabe auch ein
entsprechendes Produkt zu finden, andererseits
wird es immer schwerer, Uber die am Markt
befindlichen Systeme den Uberblick zu bewah-
ren und die Vor- und Nachteile der einzelnen
Produkte zu erkennen. Ein Firewallsystem fur
den Anschluf3 eines Verwaltungsnetzes an das
Internet mufd z. B. ganz andere Voraussetzun-
gen erfiillen als ein entsprechendes System zur
Absicherung eines F&L-Netzes einer Universitat
oder Forschungseinrichtung. Wahrend im
ersten Fall die Abschottung Uberwiegt, auch
unter Inkaufnahme von Einschrankungen in der
Benutzerfreundlichkeit, ist im zweiten Fall die
Transparenz, Geschwindigkeit und Vollstandig-
keit der unterstiitzten Dienste der dominierende
Faktor. Da die Entwicklung von neuen Firewall-
systemen auch weiterhin mit dem Erfolg des
Internet rasant wachsen durfte, ist man auf die
Aussagen von verschiedenen Institutionen
angewiesen, die anhand von komplexen Test-
aufbauten und Testszenarios die Voraussetzun-
gen schaffen, die verschiedenen Produkte
vergleichen zu kénnen. Im Rahmen des Deut-
schen Forschungsnetzes wurde z. B. dafiir ein
neues Projekt ins Leben gerufen, um Firewalls
fur Hochgeschwindigkeitsnetze zu testen. Ein
weiter gefalRtes Produktspektrum bietet das Zer-
tifikationsprogramm der National Computer
Security Association, die anhand bestimmter
Kriterien Firewallsysteme zertifiziert. Daneben
widmen sich natirlich immer haufiger auch Zeit-
schriften diesem Thema mit mehr oder weniger
detaillierten Vergleichstests, z. B. Data Commu-
nications, Network World Fusion, LANIine, etc.
Einen Uberblick tiber die am Markt befindlichen
Produkte verzeichnen mehrere Listen im WWW,
z. B. vom DFN, oder auch aus vielen anderen
Quellen.

Um die verschiedenen Auswabhlkriterien fur Fire-
wallsysteme einschatzen zu kénnen werden im
nachsten Abschnitt die grundlegenden Begriffe

kurz erlautert. Fr ein tiefergehendes Verstand-
nis sollte die entsprechende Literatur gelesen
werden.

Uberblick

Firewall Prinzipien

Der Firewall stellt die Verbindung zwischen
geschitztem und ungeschitztem Netz her.
Seine Aufgabe ist es, den Verkehr zwischen
beiden Netzen zu Uberwachen und nach vorher
festgelegten Regeln durchzulassen oder den
Zugang zu verweigern und im Bedarfsfall dies
zu protokollieren. Oftmals unterstutzt ein Fire-
wall ein drittes Netzwerkinterface, um ein soge-
nanntes Service Netzwerk (SN) zu unterstitzen,
in welchem die offentlich zugéanglichen Informa-
tionsserver platziert werden, damit ein direkter
Durchgriff aus dem Internet ins Intranet tber-
flissig wird. Missen verschiedene Standorte
Uber das Internet verbunden werden, spricht
man von virtuellen privaten Netzen (VPN's).
Beim Datenverkehr zwischen den zu schitzen-
den Netzen werden die Daten vor der Uberbriik-
kung offener Netzwerksegmente von den
beteiligten Firewallsystemen verschlisselt.

Basiskomponenten von
Firewallsystemen

Paketfilter

Die Filterung des Verkehrs mittels Paketfilter
geschieht Uber die Angabe der Quell- und Ziel-
IP-Adresse sowie durch Festlegen der entspre-
chenden Portnummern. Eventuell kann auch
das ein- bzw. ausgehende Interface definiert
werden und bei verbindungsorientierten Proto-
kollen die Richtung des Verbindungsaufbaus.
Es mul3 also die Adresse des Rechners, der die
Verbindung aufbaut, sowie die IP-Adresse des
Rechners, mit dem kommuniziert werden soll,
bekannt sein. Die Porthummern legen den
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Dienst fest und kennzeichnen die Standard
Ports, wie sie unter UNIX in der Datei

letc/services

definiert sind. Simple Paketfilter benutzen also
Informationen aus den OSI Schichten 3 und 4
als Filterkriterien.

Der Vorteil eines Paketfilter-basierenden Fire-
walls besteht darin, da die notwendige Hard-
ware (Router) in einer Netzumgebung in der
Regel schon vorhanden ist und somit die Inve-
stitionskosten gering sind.

Diesem positiven Aspekt stehen allerdings gra-
vierende Nachteile gegeniber:

* Dienste mit Rickkanal, wie z. B. ftp, X11 und
die meisten UDP-basierten Dienste lassen
sich mit Paketfiltern nicht sicher handhaben

» hohe Anforderungen an das Spezialwissen
Uber die verwendeten Dienste

* der Datenstrom selbst wird nicht analysiert

« keine oder nicht ausreichende Protokollie-
rung der Zugriffe

« keine User-Autorisierung moglich

» kein Aktionsmechanismus bei MiRbrauchs-
versuchen

» Dynamische Paketfilterung und Stateful
Inspection

Paketfilter kénnen auch mittels Software auf
Firewallsystemen realisiert werden. Sogenannte
dynamische Paketfilter fuhren Buch (Hash
Tabellen) Uber initiierte Verbindungen und pri-
fen, ob die Antwortpakete auch tatsachlich zu
einer initiierten Verbindung (Socket) gehdren.
Zusatzlich kdénnen Statusinformationen aus
Datenpaketen gewonnen werden (Stateful
Inspection), die auf der Netzwerk- und Trans-
portebene noch statuslos sind. Die Software
kann also Informationen aus der Anwendungs-
schicht nutzen, um dynamisch Filterregeln zu
erstellen, die einen Rickkanal fir eine
bestimmte Verbindung und innerhalb eines defi-
nierten Zeitfensters zulassen. Somit kdnnen
auch Dienste, die auf UDP oder RPC/UDP
basieren, gefiltert werden.

Circuit Level und Application Layer Proxies

Circuit Level Proxies arbeiten auf den OSI
Schichten 3 und 4. Bei bestimmten Circuit Level
Proxies kann auch User Authentifizierung ange-
wendet werden. Im Gegensatz zu statischen
Paketfiltern erlauben diese Proxies zuséatzliche

Protokoll- und Aktionsmechanismen. Die Filter-
sprache ist in der Regel wesentlich einfacher
und damit weniger fehleranfallig. Zur Konfigura-
tion wird deutlich weniger Spezialwissen bend-
tigt. Sie sind sicherer anzuwenden als statische
Paketfilter und haben ihre Berechtigung bei ver-
bindungsorientierten Diensten, deren Sicher-
heitsanforderungen nicht so hoch sind (z.B.
News).

Eine Interpretation des Datenstroms erfolgt hier
nicht, z. B. kann nicht unterschieden werden, ob
das ftp-Protokoll einen put oder einen get Befehl
ausfuhrt. Circuit Level Proxies werden auch als
generische Proxies bezeichnet, da ihr Einsatz
im Gegensatz zu an Diensten gebundenen Pro-
xies (Application Layer Proxy) fur fast jeden
beliebigen Dienst mdglich ist. Wird eine feinere
Steuerung gewlnscht, missen Application Pro-
xies eingesetzt werden.

Ein Application Layer Proxy ist speziell auf
einen dedizierten Dienst ausgerichtet. Die Pro-
tokollierung ist wie bei den Circuit Level Proxies
fester Bestandteil der Funktionalitat. Zusatzlich
kann der Datenstrom dienstspezifisch analysiert
werden. Beim ftp-Protokoll ist es z.B. mdglich,
get in das geschiitzte Netz zu unterbinden, aber
put zu erlauben. Damit kann verhindert werden,
dalR Dateien in das geschutzte Netz hinein
transportiert werden. In Verbindung mit einer
Authentifizierungs-/Autorisierungsdatenbank
erlaubt das System, die Dienste des Firewalls
nur zusammen mit einer Userkennung und
einem Pal3wort zu nutzen.

Von Nachteil erweist sich allerdings, dal3 nicht
fur alle Dienste Proxies vorhanden sind, oder
sich bestimmte Protokolle nicht zur User-
Authentifizierung eignen. So wird z. B. beim
WWW-Dienst mit jedem neuen Hyperlink eine
neue tcp-Verbindung aufgebaut. Wenn dabei
jedesmal eine User-Authentifizierung durchge-
fuhrt werden muifte, ware der Dienst praktisch
unbenutzbar. Weiterhin ist die Transparenz bei
vielen Proxies nicht gegeben, d.h. vom Benut-
zer wird ein an den Firewall angepalites Verhal-
ten erwartet (Konfiguration der Client Software,
spezielles Vorgehen beim FTP usw.) Es gibt
mittlerweile aber auch sog. Transparente Pro-
xies (z.B. bei Gauntlet), die dieses Problem
nicht haben.

Beide Proxy-Systeme fiihren automatisch eine
AdrelBumsetzung durch, d.h. die interne Netz-
werkstruktur tritt nach auf3en nicht in Erschei-
nung.
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Inhaltliche Filterung

Zum Schutz vor Viren beim Download oder bei
Attachments bieten einige Firewallhersteller
inhaltlich basierte Filterung an. Zuséatzlich kon-
nen oftmals bestimmte URL's gesperrt werden
oder bestimmte Scriptsprachen wie Javascript,
ActiveX oder auch Java aus einer HTML Seite
ausgefiltert werden.

Authentifizierung, Autorisierung und
Accounting

In einer Authorisierungsdatenbank werden
Benutzer erfafdt, die sich auf dem Firewall zur
Nutzung eines Dienstes authentisieren dirfen
und deren Autorisierung fir verschiedene Dien-
ste nach einem definierten Benutzerprofil
geschieht. Der Unterschied zur Gblichen Benut-
zerkennungen besteht darin, da3 Benutzer kei-
nen interaktiven Zugriff auf den Firewall
erhalten.

Zusatzlich zum blichen Authentifizierungsver-
fahren mit Benutzername und Pal3wort existie-
ren weitere Verfahren, die gegeniiber Abhdren
von Leitungen unempfindlich sind. Sie basieren
entweder auf dem Challenge/Response Prinzip
mit sich standig andernden Palwort-Strings
oder auf einer Zeitsynchronisation zwischen
dem Authentifizierungsserver und einer intelli-
genten Chipkarte im Besitz des Nutzers.

Diese Verfahren sind sehr sicher, allerdings in
der Anwendung unhandlich. Bei Authentifizie-
rungsvorgdngen von Nutzern innerhalb des
geschitzten Netzes kann auf diese Art der
Authentifizierung verzichtet werden. Wann
immer aber ein Zugang von auflen in das
geschiitzte Netz eingerichtet wird (dies sollte
weitgehendst vermieden werden), sollte mit
einem dieser sicheren Authentifizierungsverfah-
ren gearbeitet werden. Aulerdem missen alle
administrativen Arbeiten am Firewall, die nicht
direkt an der Konsole vorgenommen werden,
auf diese Weise authentisiert und zusatzlich
verschlusselt werden, auch wenn sich die
gesamte  Kommunikation innerhalb  des
geschutzten Netzes abspielt.

Firewall - Architekturen

Es gibt verschiedene Mdglichkeiten, einen Fire-
wall aus den oben beschriebenen Komponen-
ten zu realisieren. Folgende Firewall Systeme
werden hier kurz beschrieben:

 Screening Router
¢ Dual Homed Host
* Multi Homed Host

Auf weitere Systeme, inshesondere auf Kombi-
nationen von Routern und Bastion Hosts
(Screened Host, Screened Subnet, Belt and
Suspender, etc.), soll hier nicht nédher eingegan-
gen werden.

Screening Router

Die einfachste Mdglichkeit, mehrere Netze kon-
trolliert zu verbinden, um bestimmte Dienste
oder Zugriffe einschranken zu koénnen, ist der
Einsatz eines Routers mit Paketfiltern. Die
Nachteile wurden bereits ausfuhrlich beschrie-
ben. Ein derartiger Firewall sollte fur die Absi-
cherung eines sensitiven Netzes nicht benutzt
werden.

Dual Homed Host

Ein Dual Homed Gateway ist ein Rechner mit
zwei Netzwerkinterfaces, wobei IP-forwarding
explizit unterbunden ist. Dieser Gateway verhin-
dert das Routing zwischen geschitztem und
ungeschitztem Netz, d.h. der einzige erreich-
bare Rechner des jeweils anderen Netzes ist
immer das Gateway. Dienste werden durch
dynamische Paketfilterung mit Stateful Inspec-
tion und/oder Proxies (Circuit Level Proxy,
Application Layer Proxy) kontrolliert.

GrofRter Nachteil hierbei :

Offentliche Informationsserver sollten im unge-
schitzten Netz plaziert werden, da sonst zu
viele Dienste vom ungeschitzten in das
geschutzte Netz gedffnet werden miufdten. Diese
Informationsserver mussen durch zusatzliche
Malnahmen abgesichert werden (z.B. tcp-
Wrapper) wobei man dann anstelle der Netz-
werksicherheit wieder auf die alleinige Hostsi-
cherheit bei diesen Servern angewiesen ist..

Multi Homed Host

Ein Multi Homed Host verbindet mindestens drei
Netze miteinander: ein dul3eres, ungeschuitztes
Netz (z.B. das Internet), ein inneres, zu schit-
zendes Netz und das Service Netzwerk. Im
letztgenannten Netz befinden sich alle Rechner,
auf die sowohl vom geschitzten als auch vom
ungeschitzten Netz aus zugegriffen werden
kann. Fur die meisten Dienste sind von beiden
Seiten aus jeweils nur die Rechner im Service
Netzwerk sichtbar, ein Ubergang vom unge-
schitzten zum geschitzten Netz (oder umge-
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kehrt) ist nur fir wenige, einfache Dienste durch
den Firewall zu realisieren.

Auswabhlkriterien

Um eine nachvollziehbare Produktauswahl tref-
fen zu kénnen, muf} zuallererst eine Sicher-
heitsrichtlinie aufgestellt werden. Alle Produkte,
die diese Security Policy nicht erfillen kénnen,
scheiden von vornherein aus. Anhand weiterer
Kriterien kénnen dann die verbleibenden Pro-
dukte verglichen werden. Die unterschiedlichen
Kriterien lassen sich z. B. in folgende Katego-
rien zusammengefassen:

» Systemeigenschaften

» Kosten

» Systemsicherheit

* Filter- und Authentifizierungsmdglichkeiten
» Konfiguration und Administration

* Protokollierung

 Leistungsfahigkeit und Erweiterbarkeit

» Sonstiges

Die einzelnen Unterpunkte der Kategorien wer-
den im folgenden aufgelistet, wobei die Wichtig-
keit eines jeden einzelnen Punktes fur die
entsprechende Anforderung abgeschatzt wer-
den muf3.

Systemeigenschaften

Ist es ein exotisches Betriebssystem oder hat
das Personal bereits ausreichende Erfahrung
damit?

Ist die Hardware im Unternehmen verbreitet und
existieren eventuell Backup Gerate?

Kann die Firewall-Software getrennt von der
Hardware erworben und auf mehreren Hard-
ware Plattformen und Betriebssystemen einge-
setzt werden oder ist es ein geschlossenes
System? Abhangig von den Anforderungen
kann das eine oder andere von Vorteil sein.

Welche Netzwerkschnittstellen und welche
Anzahl werden vom Firewall unterstiitzt?

Kosten

- Was kostet Hardware, Software, Schulung,
Installation?

- Was kostet ein Wartungs- und/oder Upgra-
devertrag? Wie grol ist der administrative

Aufwand, d.h. wieviel Personal ist notwen-
dig?

SystemSicherheit

- Ist die Sicherheit auch wahrend des Startvor-
gangs und nach einem Systemabsturz
gewabhrleistet?

- Werden von der Firewallsoftware periodi-
sche Integritatstests der Programme und
Dateien unterstiitzt?

- Ist das Betriebssystem bereits ,gehartet"
oder gibt es daflr eine Anleitung?

- Sind die Routingtabellen des Firewallsy-
stems gegen ICMP Redirects und direkten
EinfluR’ durch Routingprotkolle geschiitzt?

Filter- und Authentifizierungsmdoglichkeiten

- Existiert ein wirksamer Schutz gegen IP
Spoofing?

- Kdnnen die Filterregeln fir die einzelnen
Interfaces definiert werden und kann die
Richtung angegeben werden?

- Wird nur ein statisches Paketfilter oder auch
dynamische Filterung unterstitzt? Gibt es
Stateful Inspection?

- Kénnen die Filterregeln auf Widerspruchs-
freiheit Uberprift werden?

- Werden bei der Defaulteinstellung alle Ver-
bindungen blockiert, die nicht explizit erlaubt
sind?

- Kdnnen Benutzer zu Gruppen zusammenge-
fal3t werden?

- Ist die Angabe der Netzwerkobjekte mit
variablen Netzmasken moglich?

- Fur welche Dienste werden Proxies geliefert
(Application Layer oder Circuit Level)?

- Kdnnen UDP-basierte Protokolle z. B. mittels
Stateful Inspection sicher benutzt werden?

- Kénnen Dienste auch nur zu bestimmten
Zeiten fur bestimmte Benutzer freigegeben
werden?

- Wird inhaltliche Filterung fur importierte
Daten (ftp, smtp/MIME und http) angeboten?

- Wird NAT unterstiitzt?

- Fur welche Dienste kann eine Authentifizie-
rung stattfinden? Wie transparent kdnnen
diese Dienste dann benutzt werden?

Belwu Spofs 1/98 6



- Welche Techniken zur Authentifizierung wer-
den unterstiutzt? Werden Authentifizierungs-
server von Drittherstellern unterstitzt?

- Kann ein VPN aufgebaut werden? Wie stark
ist die Verschlisselung?

Konfiguration und Administration

Sind die Rechte in Administrator und Revisor
aufteilbar? Wird dies vom Produkt defaultm&Rig
unterstitzt? Wird das Produkt mit sicheren Aus-
gangsparametern fur die Zugriffsrechte von
Administrator und Revisor geliefert?

Kann die Administration nur an der Console
oder von einem beliebigen Rechner im LAN vor-
genommen werden? Die Identifikation und
Authentifizierung fur Administrator und Revisor
darf im zweiten Fall nur Uber einen verschlissel-
ten Kanal erfolgen. Steht ein Mechanismus fir
starke Authentifizierung von Administrator und
Revisor zur Verfigung?

Kann man sowohl Uber ein graphisches als
auch ein ASCIl-Interface administrieren? Gra-
phische Interfaces sind intuitiver und weniger
fehleranfallig, wobei ASCIlI-Interfaces oftmals
flexibler sind und bei groRBen Listen auch
Geschwindigkeitsvorteile bieten.

Kénnen mehrere Komponenten eines Firewall-
systems von einem zentralen Standpunkt aus
verwaltet werden?

Protokollierung

Koénnen die Protokolle an einen zentralen
Standort weitergeleitet werden? Ist die Integritét
der Ubermittelten Daten gewahrleistet?

Kann die Protokollierung auf bestimmte Ereig-
nisse beschrankt werden? Gibt es verschiedene
Detailstufen der Protokollierung?

Kdnnen durch bestimmte Ereignisse Aktionen
gestartet werden? Welche Arten von Aktionen
kénnen veranlal3t werden?

Was passiert wenn der Protokollmechanismus
ausfallt (z. B. Platte/Band voll), werden dann die
Dienste gesperrt?

Kénnen nur die Verbindungsdaten oder auch
die Daten an sich protokolliert werden?

Stehen geeignete Werkzeuge zur Datenreduk-
tion und zum Erkennen von Einbruchsmustern
zur Verfiigung?

In welchen Formaten kdnnen die Protokolldaten
exportiert werden?

Leistungsfahigkeit und Erweiterbarkeit

Kdnnen auch Geschwindigkeiten von 100Mbit/s
(FDDI, Fast Ethernet) oder noch mehr (ATM)
nachprufbar gefiltert werden?

Ist die Hardware Uberhaupt in der Lage, diese
schnellen Interfaces mit der Nominalgeschwi-
nigkeit zu bedienen?

Ist das System in der Lage, auch andere Inter-
faces zu betreiben oder ist es eine Black Box
mit definierten Schnittstellen?

Kann die Hardware unabhéngig von der Soft-
ware gegen eine leistungsfahigere ausge-
tauscht werden?

Ist das System hinsichtlich neuer Dienste und
Protokolle erweiterbar?

Sonstiges

Ist das Produkt schon langer am Markt eta-
bliert?

Wurde das Produkt trotz korrekter Installation in
der aktuellen Version bereits einmal durchbro-
chen?

Wird das Produkt weiterentwickelt, und wie rea-
giert der Hersteller auf neue Angriffsmethoden?

Hat der Hersteller eine funktionierende Hotline?
Wie lang ist die durchschnittliche Wartungszeit?
Funktioniert die Eskalation bei schwierigen Pro-
blemen bis zum Entwickler?

Gibt es eine gute Referenzliste? Haben Sie sich
bei einem Anwender dieses Produkts unabhéan-
gig informiert?

Zusammenfassung

Die Produktpalette der am Markt befindlichen
Firewallsysteme ist sehr unubersichtlich und
ohne eine vorher definierte Sicherheitsrichtlinie
ist es sehr schwierig,sich fiir ein passendes Pro-
dukt nachvollziehbar zu entscheiden. Die Erfah-
rung zeigt, dal’ viele Produkte bereits bei der
ersten Hurde, die Sicherheitsrichtlinie ausrei-
chend erfullen zu kénnen, ausscheiden. Die Lei-
stungsfahigkeit und Erweiterbarkeit sollte man
bei der Entscheidung nicht zu gering bewerten,
denn nichts ist so schnellebig wie die Netzwerk-
und Sicherheitstechnik.

7 Belwu Spwfs 1/98



Quellen:

[1]

[2]

[3]

[4]

5]

[6]

[7]

[8]

Firewall-Labor fir Hochgeschwindigkeits-
netze, erst im Aufbau
(http://www.cert.dfn.de/fwl/)

NCSA Certified Firewall Products
(http://www.ncsa.com/fpfs/)

NCSA FWPD Criteria
(http://www.ncsa.com/fpfs/fwct20.html)

Data Communications, Firewalls: Don't
Get Burned
(http://www.data.com/lab_tests/
firewalls97.html)

Network World Fusion, Asbestos for the
network

(http://www.nwfusion.com/ nur nach vor-
heriger Registrierung/

LANIline, Schwerpunkt: das sichere Netz
6/97 und 7/97

Liste deutscher Firewall-Anbieter
(http://www.fwl.dfn.de/fwl/fw/fw-prod.html)

Liste internationaler Firewall-Anbieter
(http://www.fwl.dfn.de/eng/fwl/fw/fw-
prod.html)

Belwu Spofs 1/98

[9] Firewall Product Overview
(http://www.greatcircle.com/firewalls/
vendors.html)

[10] Einrichten von Internet Firewalls, Brent
Chapman & Elizabeth D. Zwickey, ISBN
3-93067-31-2

[11] Firewalls und Sicherheit im Internet, Wil-
liam R. Cheswick, Steven M. Belovin,
ISBN 3-89319-875-X

[12] Practical UNIX & Internet Security, Sim-
son Garfinkel & Gene Spafford, ISBN 1-
56592-148-8

Karl Gaissmaier
karl.gaissmaier@rz.uni-ulm.de

Frank Kargl
frank.kargl@rz.uni-ulm.de

Universitatsrechenzentrum Ulm



Sicherheitsaspekte in AMBIX

Dr. Ralf Schneider, Karl-Peter Gietz, Dr. Kurt Spanier

Ein Directory-Service des
DFN-Vereins

Das DFN-Projekt AMBIX ! erméglicht Organi-
sationen aus dem Bereich der Forschung in
Deutschland, bequem und datenschutzkon-
form Personendaten im X.500 zu veréffentli-
chen und aktuell zu halten. Die Einhaltung
datenschutzrechtlicher Vorgaben erfordert
die Berlcksichtigung verschiedener Sicher-
heitsaspekte.

AMBIX und X.500

Die Speicherung und Veroffentlichung von Per-
sonen- und Organisationsdaten bei AMBIX
erfolgt mit Hilfe der X.500-Technologie [1], einer
von internationalen Normierungsgremien (1SO
und ITU) standardisierten, weltweit verteilbaren
Datenbank.

Im X.500 kénnen beliebige, hierarchisch dar-
stellbare Informationen gespeichert werden.
Alle Daten werden in Servern, den Directory
System Agents (DSAs), lokal abgelegt und ver-
waltet. Mittels Directory User Agents (DUAS)
kénnen Uber spezielle Protokolle Informationen
gesucht, abgefragt und angezeigt sowie veran-
dert oder geléscht werden. Eines der wichtig-
sten DUA/DSA-Protokolle, das Lightweigth
Directory Access Protocol (LDAP) [2], hat sich
mittlerweile als Internet-Standard etabliert und
wird von vielen fihrenden Software-Herstellern
unterstutzt.

Die vom DSAs gespeicherten Informationen
sind im Directory Information Tree (DIT) hierar-
chisch strukturiert angeordnet, wobei jeweils ein
sog. Master-DSA fir die Verwaltung eines defi-
nierten Teilbereiches dieses Baumes zustandig
ist.

Alle Informationen eines Eintrags werden in
Attributen abgelegt, welche sich aus einem Attri-
but-Typ und einem oder mehreren Attribut-Wer-
ten zusammensetzen. Bestimmte Attribut-Werte
bilden den innerhalb einer Hierarchieebene ein-
deutigen Relative Distinguished Name (RDN)

1 (A)ufnahme von (M)ail-(B)enutzern (i)n das (X).500
Directory. Dieses DFN-Projekt wird gefordert aus
Mitteln des BMBF.

eines Eintrags. Zusammen mit den im DIT hier-
archisch ubergeordneten RDNs ergibt sich dar-
aus der im gesamten DIT eindeutige
Distinguished Name (DN). Als eine Hauptan-
wendung des X.500 ist die Speicherung von
Organisations- und Personendaten zu nennen.
Alle hierfiir benétigten Attribute werden vom
Standard zur Verfligung gestellt.

Bereits bei der Konzeption des Projekts AMBIX
wurden die Aspekte der deutschen Daten-
schutzgesetzgebung beriicksichtigt. Grundlage
hierfiir bildete eine vom DFN-Verein in Auftrag
gegebene Datenschutzexpertise [3]. Kern-
punkte der Expertise besagen: Werden die
erfal3ten Personendaten auf ein Minimalset aus
Name, Vorname, akademischem Titel, Telefon-
und Faxnummer, E-Mail-Adresse sowie Organi-
sationszugehdrigkeit beschrankt, genigt vor
deren Veroffentlichung im AMBIX-Verzeichnis
die Einhaltung einer angemessenen Wider-
spruchsfrist (6 Wochen), nachdem die Betroffe-
nen Uber die Datenlieferung informiert und ihre
Rechte aufgeklart worden sind. Dafiir dirfen
diese Personendaten nur an Lander mit
adaquaten Datenschutzbestimmungen weiter-
gegeben werden.

Zukunftig werden auch 6ffentliche Schliissel von
asymmetrischen Verschlisselungsverfahren im
AMBIX-Verzeichnis abgelegt. Bei der hierfur
notwendig gewordenen Erweiterung des beste-
henden Minimalsets wurde dieses um offentli-
che Schlissel und zusatzliche, freiwillige
Angaben wie Arbeitsgebiet und URL ergénzt.

Mit diesem erweiterten Minimalset kénnen nun
auch die Daten der Teilnehmer von WiNShuttle
aufgenommen werden, einem Internet-Provider-
Dienst des DFN-Vereins fir Angehdrige von
Einrichtungen aus dem offentlichen bzw. bil-
dungs- und forschungsorientierten Bereich. Da
WiNShuttle-Benutzer nur nach einer expliziten
Zustimmung zur Verdffentlichung lhrer Daten im
Verzeichnis aufgenommen werden, unterliegen
diese Daten nicht den oben genannten
Beschrankungen der Datenschutzexpertise.

Organisationsdaten unterliegen keinen daten-
schutzrechtlichen Beschrankungen und kénnen
mit allen relevanten Informationen in der hierar-
chischen Struktur des X.500 abgebildet und frei
zur Verfigung gestellt werden.
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Fir die Verarbeitung der Datenlieferungen von
Organisationen und den Reaktionen der Betrof-
fenen wurde eine netzwerkfahige remote proce-
dure call (RPC) basierende Client-Server
Maschine entwickelt [4]. Um alle Vorgaben der
Datenschutzexpertise zu erfiillen, werden die
Daten zuerst in einer projektinternen Datenbank
gespeichert und alle Vorgénge protokolliert,
wodurch die Chronologie eines Eintrags jeder-
zeit nachvollzogen werden kann.

TWEB (Tubinger Web-Gateway), ein WWW-
X.500-Gateway, ermdglicht einen komfortablen
Zugang zu den Daten. Hierin wurden speziell fir
AMBIX ein Mechanismus zur Realisierung der
datenschutzrechtlich vorgegebenen Zugriffsbe-
schrankung sowie ein Mechanismus zum
Selbsteintrag ins AMBIX-Verzeichnis implemen-
tiert.

Sicherheit in AMBIX und im X.500

Die Einhaltung der datenschutzrechtlichen Vor-
gaben erfordert die Bericksichtigung verschie-
dener Sicherheitsmalinahmen. So kommt der
Authentifizierung der Benutzer und der Bestim-
mung des Landes, aus dem der Zugriff erfolgt,
eine wichtige Rolle zu.

Da nicht davon ausgegangen werden kann, daf3
alle Benutzer des Dienstes auch im Verzeichnis
eingetragen sind, kdnnen die im X.509 [5] defi-
nierten Authentifizierunsmechanismen nicht fur
die Autorisierung des Anfragenden herangezo-
gen werden.

A > einfach

pw - geschtzt
f1
7
q L=
doppelt
t - 2 " geschitzt
q? L

A =DN des Benutzers
pw = PalRwort von A

t = Zeitangabe

g = Zufallszahl (optional)
f = gerichtete Funktion

Abb. 1:  Einfache geschitzte Authentifizierung

Beim AMBIX-DSA sind daher die Zugriffsrechte
so eingestellt, dal3 Personendaten prinzipiell nur
an das AMBIX-TWEB weitergegeben werden,
welches sich beim DSA durch Angabe von Pali3-
wort und DN mittels protected simple bind
authentifiziert (siehe Abb. 1).

Hierbei werden PaRwort und DN eines fir
TWEB eingerichteten Eintrags zusammen mit
einer Zufallszahl (q') und/oder einer Zeitangabe
(tY) mittels einer gerichteten Funktion (f1)
geschutzt. Die so geschitzte Information kann
sofort Ubertragen werden (einfach geschutzt)
oder vor der Ubertragung mittels einer weiteren
gerichteten Funktion (f2) sowie einer weiteren
Zeitangabe (t?) und/oder Zufallszahl (g?)
geschutzt werden (doppelt geschutzt).

Mit einer Anfrage beim Domain Name Service
(DNS) ermittelt das TWEB die Top-Level
Domain des abfragenden Rechners. Ist diese
nicht in der Liste der erlaubten Top-Level Do-
mains aufgefihrt bzw. existiert kein DNS Ein-
trag, werden keine Personendaten angezeigt. In
diesem Fall werden, wie auch bei der Anfrage
anderer DUAs oder DSAs, nur Organisationsda-
ten herausgegeben und angezeigt.

Neben der Mdglichkeit robots exclusion protocol
(REP), konforme Suchroboter vom Zugriff auf
die Daten auszuschlieRen, werden von TWEB
weitere  Mechanismen zur Zugriffskontrolle
bereitgestellt. So lassen sich fir ein beliebiges
Zeitintervall die Anzahl der Zugriffe aus einem
definierbaren IP-Adressbereich aufzeichnen.
Werden dabei regelmalige oder besonders
haufige Zugriffe registriert, wird dieser Bereich
automatisch fur eine gewisse Zeit gesperrt, hier-
bei sind IP-Adressbereich, Zahl der Zugriffe und
die Zeitintervalle frei konfigurierbar.

SchlieRlich kdnnen durch einen entsprechenden
Eintrag in der Konfigurationsdatei einzelne
Rechner oder Domains vom Zugriff auf Perso-
nendaten oder ganzlich vom Zugriff auf die
AMBIX-Daten ausgeschlossen werden.

Bei Datenlieferungen von Organisationen und
Benutzern muf3 deren Authentizitéat sicherge-
stellt sein. Fur alle am Projekt beteiligten Orga-
nisationen wurde mindestens ein Administrator
bestimmt und diesem ein Pal3wort Gbermittelt.
E-Mail-Adresse und PafRwort sind im DS-Mana-
ger-Eintrag der betreffenden Organisation im
X.500 abgelegt. Datenlieferungen werden nur
dann akzeptiert, wenn am Anfang der Datei die
E-Mail-Adresse und das Pafl3wort des Admini-
strators angegeben wurden und diese Angaben
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mit den im X.500 gespeicherten Ubereinstim-
men.

Im Verzeichnis eingetragene Personen erhalten
an die registrierte E-Mail-Adresse ein Datenan-
derungsformular zugesandt, welches eine mit
einer komplexen Prifsumme versehene Perso-
nenidentifikationsnummer (PIN) enthélt. Daten-
anderungen sind fiir die Benutzer nur mit einem
durch diese PIN authentifizierten Formular mog-
lich. Um einen MiRbrauch des Formulars zu ver-
hindern, werden die Daten soweit mdglich auf
formaler Konsistenz gepriift sowie bestimmte
Einschrankungen realisiert, z.B. ist eine gleich-
zeitige Anderung von Vor- und Nachname nur
Uber den Administrator moglich. Durch zuriick-
schicken einer Mail mit den aktuellen Daten an
alle gespeicherten E-Mail-Adressen sowie der
automatischen Auswertung der Fehlerriickmel-
dungen wird die Funktionsféhigkeit der Adres-
sen verifiziert. Aufgrund der Transparenz der
Vorgange und der Information der einzelnen
Benutzer wird eine zusétzliche Sicherheit ge-
wahrleistet.

Sowohl bei den Organisationslieferungen als
auch bei den Benutzer-Formularen ist fur die
Zukunft eine sicherere Kommunikation durch
Verschlusselung und Authentifizierung der
Daten mittels eines asymmetrischen Verfahrens
(vgl. néchstes Kapitel) vorgesehen. Die Einrich-
tung der dafir erforderlichen Infrastruktur ist in
Vorbereitung.

Einen gewissen Schwachpunkt bildet die Még-
lichkeit des Selbsteintrags, die erst geschaffen
wurde, nachdem sich herausgestellt hatte, dalR
nur ein kleiner Teil der angeschriebenen Organi-
sationen zur aktiven Lieferung von Personenda-
ten bereit war. Die Selbsteintrégerdaten kdnnen
vom Projekt nur formal geprift werden, werden
jedoch vor dem Eintrag ins Verzeichnis den
zustandigen Administratoren zur inhaltlichen
Uberpriifung geschickt.

Nicht zuletzt missen direkte Angriffe auf die
AMBIX-Rechner als unberechtigter Zugriff auf
die Personendaten in Betracht gezogen und
abgewehrt werden. Da fir die verwendete Platt-
form (HP-UX) kein Secure-RPC zur Verfligung
steht, wurde fir die RPC-Schnittstelle ein eige-
ner Authentifizierungsmechanismus implemen-
tiert. Alle Zugriffe auf TCP- und RPC-Dienste
werden uberwacht, protokolliert (TCPwrapper
bzw. portmapper) und ausschlieRlich den pro-
jekteigenen Rechnern gewahrt. Um ein sicheres
Login Gbers Netz zu gewahrleisten, wird Secure
Shell (ssh) eingesetzt, welches eine verschlis-

selte Datentbertagung und eine Authentifizie-
rung mit dem RSA-Algorithmus [6] ermdglicht.

Die Quellen der oben erwahnten Programme
kénnen z.B. unter ftp://ftp.cert.dfn.de/pub/
gefunden werden.

AMBIX und Verschlusselungstechnik

In der elektronischen Kommunikation ist ein
zunehmender Einsatz von kryptographischen
Verfahren zu verzeichnen. Hier sind vor allem
public key cryprosystems (PKCS) zu nennen.

Bei PKCS wird fir die Verschlisselung der
Daten ein Paar von Schliisseln benétigt, welche
einem Benutzer (X) zugeordnet sind. Diese sind
ein geheimer Schliissel (Xg) und ein 6ffentlich
zuganglicher Schlussel (Xp) der aus Xg berech-
net wird. Aus der Kenntnis von Xp kann jedoch
nicht auf Xg zurtickgeschlossen werden. Den
offentlichen Schlissel kdnnen andere Benutzer
zur Verschlisselung von Daten heranziehen,
die sich dann nur noch mit dem komplementa-
ren geheimen Schlissel entschliisseln lassen.

Solche Verfahren eignen sich auch zum Erstel-
len digitaler Signaturen, mit denen sowohl die
Unversehrtheit des Inhalts wie auch die Urhe-
berschaft einer digitalen Nachricht geprift und
bestétigt werden kénnen. Auch die im X.509
definierte strenge Authentifizierung (strong bind)
basiert auf der Anwendung eines PKCS.

Fir eine sinnvolle Anwendung von PKCS ist
eine vertrauenswirdige Quelle erforderlich, von
der zuverlassig der offentliche Schlissel einer
Person bezogen werden kann.

In Zusammenarbeit mit dem Projekt DFN-PCA
[7] (PCA - policy certification authority) an der
Universitat Hamburg wird von AMBIX eine Infra-
struktur aufgebaut mit dem Ziel eine solche
Quelle zur Verfligung zustellen.

Eine Zertifizierungs-Instanz (CA - certification
authority) stellt die Identitdt eines Benutzers
fest, signiert dessen offentlichen Schlissel und
erzeugt so ein mit einer Gultigkeitsdauer verse-
henes Zertifikat. Die fir die Abbildung einer CA
im X.500 bendétigten Attribute werden im X.509
definiert. Ist eine CA in einer im Verzeichnis
abgebildeten Organisation angesiedelt, werden
diese Attribute zusétzlich zu den bereits vorhan-
denen Attributen eines Organisationseintrags im
Verzeichnis gespeichert, ansonsten wird ein
neuer Organisationseintrag fur diese CA ange-
legt.

1 Belwu Spwfs 1/98



CAs sind hierarchisch im DIT organisiert, so daf3
eine weiter unten angesiedelte CA von der dar-
Uberliegenden CA zertifiziert werden kann. An
der Spitze eines solchen Zertifizierungsbaumes
steht eine PCA (hier DFN-PCA), welche auch
die gemeinsame Sicherheitspolitik dieser CAs
definiert.

Eine weitere Aufgabe der CAs ist es, ungultige
oder zuriickgezogene Zertifikate in regelmafi-
gen Abstanden in sog. certificate revocation lists
(CRLs) herauszugeben.

Zertifikate und CRLs mussen jederzeit dffentlich
zuganglich sein. Dem X.500 kommt dabei eine
zentrale Bedeutung zu, da anhand des DNs
eine eindeutige Zugehorigkeit eines Zertifikats
zu einer Person gewahrleistet werden kann.
Hierfur tbermitteln PCA und CAs die von ihnen
erstellten Zertifikate und herausgegebenen
CRLs uber einen sicheren Kommunikationska-
nal an AMBIX, wonach diese im Verzeichnis
verdffentlicht werden.

Ausblick

Die DFN-PCA hat vor kurzem mit der Zertifizie-
rung von CAs begonnen, so dal in nachster
Zeit mit der Ubermittlung der ersten Zertifikate
zu rechnen ist.

Das Ablegen nach X.509 zertifizierter Schltssel
im Verzeichnis ist mit den dort definierten Attri-
buten problemlos moéglich. Fiur die Schlussel
eines weiteren augenblicklich gangigen PKCS,
pretty good privancy (PGP), existiert derzeit
noch kein standardisierter Attribut-Set, sondern
nur proprietdre Definitionen, wie sie z.B. im
Tlbinger Telefon- und Mitarbeiterverzeichnis [8]
verwendet werden.

Notwendige Anderungen und Erganzungen der
AMBIX-Software zur Verarbeitung und Darstel-
lung der Zertifikate sind teilweise abgeschlos-
sen bzw. in Arbeit. Hierbei wurde darauf
geachtet, dal? auch von der DFN-PCA fir die
nahe Zukunft geplante Zertifikate fir SSL, zur
Absicherung des WWW, und S/MIME aufge-
nommen werden kénnen.

Im Augenblick wird an einem Gesetzesentwurf
zur rechtlichen Regelung digitaler Signaturen [9]
gearbeitet. Auch ist in Deutschland eine Diskus-
sion Uber eine Kryptoregulierung im Gange.
Inwieweit diese beiden Entwicklungen Auswir-
kungen auf die weitere Projektarbeit haben wer-
den, bleibt abzuwarten.
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Pretty Good Privacy

Bernd Lehle / Oliver Reutter

Beim Umgang mit E-Mail (elektronischer Post)
mag bei vielen Benutzern das Bild von der Gel-
ben Post im Hinterkopf auftauchen: Man
schreibt einen Brief, steckt ihn in einen
Umschlag, Ubergibt ihn dem verantwortlichen
System und das sorgt dann daftir, dal3 er unver-
sehrt beim Empfanger ankommt, der ihn &ffnet
und liest. In der Bundesrepublik Deutschland
ist das Postgeheimnis von der Verfassung
garantiert, und darf nur in speziellen Féllen und
nach richterlichem Beschlu3 gebrochen wer-
den. In der Welt der elektronischen Postzustel-
lung sieht es leider etwas anders aus: Eine E-
Mail Message ist nicht geheimer als eine
Urlaubspostkarte und der eigene Briefkasten
nicht sicherer als der eigene Miulleimer. Was
man tun kann, um sein Postgeheimnis hier
soweit zu sichern, daf3 nicht einmal der Staats-
anwalt herankommt, beschreibt dieser Artikel.

Jeder Benutzer, der sich in dem Metier auskennt,
wird sofort wissen, dal3 hier nur Verschlisselung
hilft. Wer heute im Internet Daten transportieren
will, die nicht jeder lesen soll, macht sich erst gar
keine Gedanken, ob die Leitungen sicher sind
oder nicht: Er geht von unsicheren Leitungen aus
und verschlisselt seine Daten.

Diese Disziplin war bis vor einigen Jahren noch
den hehren Kreisen der Mathematiker und
Geheimdienste vorbehalten. Mit dem Auftauchen
von Public Key-Verfahren und einfacher Soft-
ware, die sie schnell, portabel und bediener-
freundlich implementiert, kann heute allerdings
jeder seine Daten so verschlisseln, dal3 sich
selbst die Supercomputer der amerikanischen
Oberschnuffler NSA (National Security Agency)
daran die Zéhne ausbeif3en wirden.

Der Prophet dieser neuen Privatsphére im Inter-
net ist der Amerikaner Phil Zimmermann, der das
Programm PGP (Pretty Good Privacy) entwik-
kelte, das heute auf allen géngigen Plattformen
public domain erhaltlich ist.

Wir wollen hier erst einen kleinen Einblick in die
Grundlagen der Public Key-Verschlisselung
geben und dann am Beispiel von PGP die Benut-
zung detailliert darstellen.

Das von PGP verwendete Public Key-Verfahren
heildt RSA, benannt nach seinen Entwicklern
Ron Rivest, Adi Shamir und Len Adleman (MIT,
1977).

Die Grundlage von RSA bhilden zwei sehr grof3en
Primzahlen p und g. Zudem benétigt man noch
den Encryption Key e, der eine beliebige Zahl
sein kann, die kein Teiler von

(p—1) (q-1)
ist. Typischerweise ist es eine kleine Primzabhl,
aus der dann der Decryption Key d wie folgt
Uber den Euklidischen Algorithmus berechnet
wird:

dle = 1mod((p- 3 (q-1))

So héngt also d mit e Uber p und g zusammen.
Aus diesen Zahlen berechnet man dann das
Produkt n = pg; p und q werden dann verges-
sen.

Verschlusselt wird eine Zahle(oder ein Buch-
stabe) m nun mit: C = mmodn

. . a
Entschlisselt wird mit:  m = ¢ modn

Dies heil3t, was mit e verschlisselt wurde, kann
nur mit d wieder entschlisselt werden und umge-
kehrt. Man spricht - im Gegensatz zu den sym-
metrischen, die fir  Ver-/Entschlisselung
denselben Schlissel benutzen - von einem
asymmetrischen Verfahren. Die Kombinationen
(e,n) und (d,n) sind die Schlissel. Der Einwand,
dafl d jederzeit aus e wieder berechnet werden
kann greift nur, wenn p und g bekannt sind. Die
Schlissel enthalten aber nur deren Produkt n
und damit ist das Knacken des Schllssels nur
Uber die Faktorisierung des Produkts n mdglich,
was bei genugend grof3en Primzahlen selbst auf
Supercomputern Monate bis Jahre dauern kann.

Beim Public Key-Verfahren wird einer der beiden
Schlussel (e,n) oder (d,n) verodffentlicht und allen
Kommunikationspartnern zur Verfigung gestellt.
Der andere wird als geheimer Schlissel sicher
verwahrt. Hierbei wird die Tatsache ausgenutzt,
dal3 beide Schlissel nur kombiniert ver-/ent-
schlusseln kdnnen. Um jemandem eine geheime
Botschaft zukommen zu lassen, verschlisselt
man sie mit dem 6ffentlichen Schliissel des Part-
ners. Der einzige Schlissel, der dies nun wieder
entschlisseln kann ist der private des Empfan-
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gers. Die einmal verschlisselte Nachricht kann
man selbst nicht wieder entschlisseln.

Neben dem Verschlisseln bietet dieses Verfah-
ren auch die Moglichkeit der digitalen Unter-
schrift. Dazu wird aus dem zu unterschreibenden
Textdokument eine Prifsumme gebildet und mit
dem privaten Schliissel verschliisselt; sie wird an
den Text gehangt und mitverschickt. Der Emp-
fanger kann nun mit dem offentlichen Schllssel
des Absenders die Unterschrift entschlisseln
und die erhaltene Prifsumme mit einer selbst
berechneten vergleichen. Wurde die Nachricht
verandert, stimmen die Prifsummen nicht mehr
Uberein. Will ein Falscher die Nachricht und die
Unterschrift falschen, braucht er dazu den priva-
ten Schllissel des Absenders, da ohne ihn aus
der gefalschten Priifsumme keine gultige Unter-
schrift erzeugt werden kann. Die Prifsummen
werden mit dem sogenannten MD 5-Verfahren
erstellt, das es nicht zulaR3t, die Prifsumme
gezielt zu verandern.

Wenn man davon ausgeht, daf3 private Schlissel
wirklich geheim und bewacht sind, sind die
beschriebenen Verfahren bei gentigend grof3en
Schlisseln gegen alle Knack-Verfahren in
menschlichen Zeitrdumen immun. Man spricht
daher von starker Kryptographie.

Locher, die gleich am Beispiel von PGP noch
etwas genauer beschrieben werden, sind in die-
sem Verfahren natirlich auch vorhanden.
Schwierig ist es beispielsweise auf einem Mehr-
benutzersystem wie UNIX, den privaten Schliis-
sel auf dem Dateisystem wirklich geheim zu
halten, vor allem vor dem Systembetreuer. Des-
halb werden diese Schlussel auch noch durch
ein verbessertes PalBwort, eine sogenannte Pal3-
wortphrase beliebiger Lange geschitzt. Sie ist
jedoch bei der Tastatureingabe wieder den Spah-
versuchen bdswilliger Spione ausgesetzt. Eine
Alternative wéare, den Schliissel nur auf einem
nicht vernetzten Einplatz-Rechner, auf den Nach-
richten aber per Diskette Ubertragen werden
missen, zu halten.

Ein anderes Problem ist der sogenannte Man in
the Middle Attack. Hier spiegelt jemand zwischen
den beiden Kommunikationspartnern an beiden
Enden vor, er ware das vermutete Gegeniiber. Er
gibt beiden seinen eigenen 6ffentlichen Schlissel
und behauptet, es ware der des Gegentibers. So
kann er alle oben beschriebenen Verfahren aus-
hebeln, indem er beide Partner tauscht. Hier hilft
nur, daf3 die beiden Kommunikationspartner Mit-
tel und Wege finden, ihre o6ffentlichen Schlussel
ohne Veranderung auszutauschen. Dies kann
durch zentrale Schlissel-Verwaltungsstellen

geschehen oder durch die Signatur 6ffentlicher
Schlissel wie Dokumente mit einem privaten
Schlissel. Tragt nun ein offentlicher Schllssel
die Unterschrift einer Person, der man traut, kann
auch dem Schlussel vertraut werden, da die
Unterschrift nur mit dem privaten Schlussel die-
ser Person erzeugt worden sein kann.

Ein letztes Problem ist die Langsamkeit des Ver-
fahrens. Da es sich hier um Festkomma-Arithme-
tik jenseits aller Registerbreiten handelt, miissen
die Zahlen symbolisch verarbeitet werden, was
dazu fuhrt, daf? diese Verfahren bis zu 1000 mal
langsamer sind als symmetrische, wie z.B. DES
oder IDEA, die in Registern arbeiten.

PGP umgeht diese Probleme, indem es nicht die
Nachricht mit RSA verschlisselt, sondern einen
128 Bit langen Session Key. Dieser Schlussel
wird dann fur ein schnelles, symmetrisches Ver-
fahren benutzt, das die Nachricht verschlisselt.
Hier kommt allerdings nicht das in den USA ent-
wickelte DES zum Einsatz, sondern das schwei-
zerische IDEA.

Noch ein paar Worte zu den rechtlichen Proble-
men, die stdndig im Zusammenhang mit PGP
auftreten: Zum einen gibt es patentrechtliche
Probleme, weil das IDEA-Verfahren von der
schweizerischen Firma Ascom in Solothurn
patentiert ist und bei kommerzieller Verwendung
von PGP lizenziert werden muf3. An Universita-
ten und von Privatpersonen darf es allerdings frei
benutzt werden.

Ein weiteres Problem sind nationalstaatliche
Beschrankungen von starken Kryptographie-Ver-
fahren. So darf Kryptographie-Software mit
Schlisseln von Uber 64 Bit Lange beispielsweise
nicht aus den USA exportiert werden. Wer es
dennoch tut, macht sich des Schmuggelns von
Munition schuldig. Wirde PGP in den USA auf
einen ftp-Server gelegt, lage derselbe Tatbestand
vor wie bei der Mitflhrung einer Kiste Patronen
im Fluggepack!

Um niemanden in diese Gefahr zu bringen, gibt
es eine amerikanische und eine internationale
Version von PGP. Das RSA-Verfahren an sich ist
publiziertes mathematisches Grundlagenwissen
und daher nicht einschrénkbar, d.h. jeder mathe-
matisch versierte Programmierer kann es nach-
bauen. So z.B. Stale Schumacher in Norwegen,
der die internationale Version von PGP erstellt.
Beiden Versionen sind vdllig identisch in der Lei-
stungsfahigkeit. Die internationale Version darf
allerdings nicht in den USA verwendet werden,
weil sie RSA-Algorithmen enthélt, die dort paten-
tiert, aber aul3erhalb der USA nicht anerkannt
sind. Damit das amerikanische PGP frei verteilt
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werden kann, wird eine spezielle lizenzfreie Ver-
sion der RSA-Algorithmen namens RSAREF ver-
wendet. Alles klar?

Manche Lander, wie Frankreich oder Ruf3land,
verbieten ihrem Volk grundsétzlich die Verwen-
dung starker Kryptographie, wodurch die Ver-
wendung von PGP dort illegal ist, auRer man holt
sich bei einer staatlichen Stelle eine Genehmi-
gung. Da es aber derzeit keine staatlichen Stel-
len mit gentigend Personal und Know-how gibt,
um die Sache zu beurteilen, ist diese Angelegen-
heit momentan eher als Witz zu betrachten.

Auf europaischer Ebene laufen sténdige Ver-
handlungen zu einer einheitlichen Regelung der
Kryptographie in der EU. Die Ergebnisse sind
allerdings ziemlich diffus, da die beauftragten
Kommissionen es oft am Blick fir die Realitat
missen lassen. In Deutschland ist die Verwen-
dung aller PGP-Versionen legal und auch schon
relativ weit verbreitet, so daf} viele Partner zur
vertraulichen Kommunikation bereitstehen.

Technische Details
der PGP-Verwendung

PGP kann man z.B. Uber ftp.uni-stutt-
gart.de:/pub/unix/security bekommen.

Obwohl im UNIX-Pfad, ist es dort fur alle gangi-
gen Plattformen - aktuelle Version (Stand April
96) 2.6.3i - verfugbar. Sdmtliche 2.6-Versionen

Zuerst mul’ ein Schliisselpaar erzeugt werden:
# pgp -kg

sind untereinander kompatibel. Die Version 2.3
sollte allerdings nicht mehr verwendet werden. In
/sw ist die Version 2.6i bzw. 2.6.2i fur einige
Plattformen installiert. Die Endung i kennzeichnet
die internationale Version.

Wer PGP fir eine exotische Plattform haben will,
mufl3 u.U. den Schliissel etwas patchen, hat aber
meist Erfolg, da das Programm einfach geschrie-
ben ist und eigentlich nur rechnet sowie Dateien
liest bzw. anlegt. Wir empfehlen die englischspra-
chige Version, weil die deutsche leicht bizarr
Ubersetzt ist. Da das Programm urspringlich auf
MS-DOS entwickelt wurde, benimmt es sich
unter UNIX manchmal etwas daneben (Anlegen
von Dateien namens stdin ).

Hat man PGP nun auf seinem System installiert,
sollte die erste Aktion das Erstellen eines Schlis-
selpaares sein, ohne das man in der PGP-Welt
ein Niemand ist.

Wer auf die Devise Real Hackers don‘t read
Manuals vertraut, dem seien hier noch schnell
zwei Optionen nahegelegt:

1. -h bietet allgemeine Hilfe
2. -k bietet Hilfe zur Schliisselverwaltung.

Ansonsten viel Spalf3!

Fir alle Nicht-Hacker folgt hier eine detailliertere
Erkléarung.

Pretty Good Privacy(tm)2.6.2i-Public-key encryption for the masses. (¢) 1990-1995
Philip Zimmermann, Phil's Pretty Good Software. 7 May 95 International version - not
for use in the USA.Does not use RSAREF . Current time: 1996/03/25 15:14 GMT

Pick your RSA key size:

1) 512 bits- Low commercial grade, fast but less secure

2) 768 bits- High commercial grade, medium speed, good security
31024 his- Mikiary'* gradke, Sow, highestseauiy Choose 1, 2, ar3 arererdesred rumber ofbis:

Ohne als Militarist zu gelten, kann ruhig ein
1024 Bit-Schliussel gewahlt werden. slow st
unerheblich, weil, wie bereits erwahnt, mit RSA
nur minimale Datenmengen verschlisselt wer-
den. 512 Bit sind zu kurz, da bereits ein 429 Bit
Key durch einen Workstation-Verbund von eini-
gen tausend Rechnern geknackt wurde. Falls
Sie den begriindeten Verdacht haben, dal3 Sie

Choose 1, 2, or 3, or enter desired number of bits: 3
Generating an RSA key with a 1024-bit modulus.

von einer Institution ausgehorcht werden, die
Uber starke Supercomputer verfigt, kbnnen Sie
an dieser Stelle je nach Version auch hohere
Schlussellangen (bis 2048 Bit) angeben. Die
Knack-Dauer eines Schlissels steigt exponenti-
ell mit dessen Lange. Genauere Informationen
dazu stehen in den FAQs am Artikelende. Mit
Schlissellange ist hier die Zahl n gemeint.

You need a user ID for your public key. The desired form for this user ID is your name, followed by
your E-mail address enclosed in <angle brackets>,  if you have an E-mail address.
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For example:

John Q. Smith <12345.6789@compuserve.com>
Enter a user ID for your public key:

Es bietet sich der eigene Name samt E-Mail-Adresse an:

Otto B. Nutzer <otto@uni-stuttgart.de >

You need a pass phrase to protect your RSA secret key. Your pass phrase can be any sentence or phrase
and may have manywords, spaces, punctuation, —orany other printable characters.

Enter pass phrase: el
Enter same pass phrase again:

Man sollte hier unbedingt ausnutzen, dal mehr als
acht Buchstaben zur Verfugung stehen. Das Einge-
gebene wird nicht angezeigt. Bitte verwenden
Sie keine Zeichen, die Sie nicht auf jeder Tasta-
tur wiederfinden! Insbesondere sei hier vor
Umlauten gewarnt.

Note that key generation is a lengthy
process. We need to generate 968 random
bits. This is done by measuring the time
intervals between your keystrokes.
Please enter some random text on your
keyboard until you hear the beep:

Geben Sie nun einen beliebigen Text ein. Dabei
werden die Abstandszeiten zwischen dem Drik-

1 drwxr-xr-x 2 zrzv0111 zr0111 512 Mar 25 16:30 .

4 drwxr-xr-x 20 zrzv0111 zr0111 2048 Mar 25 16:30 ..
1 -rw------- 1 zrzv0111 zr0111 190 Mar 25 16:30 pubring.pgp

ken der Tasten gemessen und als Zufallszahlen
verwendet. Hier empfiehlt es sich, die Palwort-
phrase abzutippen, damit sie sich besser ein-
pragt. Sollte sie lhnen namlich entfallen, ist lhr
Schlusselpaar wertlos und Sie mussen allen
Partnern einen neuen Schliissel geben.

Key generation completed.

Nun haben Sie ein Schlisselpaar, das typi-
scherweise in einem Verzeichnis namens pgp
oder .pgp steht:

1 -rw------- 1 zrzv0111 zr0111 408 Mar 25 16:30 randseed.bin

2 -IW------- 1 zrzv0111 zr0111 523 Mar 25 16:30 secring.pgp

Hier sehen Sie den offentlichen Schlusselring,
einen Satz Zufallszahlen und den privaten
Schlusselring. lhr privater Schlusselring steht
allerdings nicht im Klartext auf der Platte, son-
dern ist mit IDEA verschlisselt.

#pop kv

Der Schlussel dafir ist die 128 Bit MD5-Priif-
summe lhrer PaBwortphrase.

Den offentlichen Schliissel kdnnen Sie sich mit
der Option -kv ( key view) oder -kvv (key view
verbose) anschauen:

Pretty Good Privacy(tm) 2.6.2i - Publickey  enaryption for the masses. (¢) 1990-1995 Phiip Zmmermann,
Phifs Pretty Good Sofware. 7 May 95 Intemational version - natfor use in the USA. Does notuse RSAREF.

Currentiime; 199600325 1541 GMT

Key ring: /home/otto/ pgpioubring.pgp'
Type bitskeylD Date User ID

pub 1024/04A5D509 1996/03/25 Otto B. Nutzer <otto@uni-stutigartde>

1 matching key found.

Momentan ist nur Ihr eigener Schlissel enthal-
ten, aber es kommen sicher bald mehrere hinzu.
Anfligen kann man Schliissel mit der Option -ka
(key add). Wenn Sie eine Datei herbert.key

haben, die einen Schlissel enthélt, geben Sie
einfach nur pgp -ka herbert.key ein und der

#inger bemd@visblusurnisiitigartde | pop kaf

offentliche Schlussel wird angefiigt. Noch leichter
wird es, wenn jemand seinen o6ffentlichen Schlus-
sel in der finger -Information bereit halt; man
kann dann die Ausgabe des finger -Kommando
direkt mit der Option -f  in pgp umleiten. Meinen
Public Key bekommen Sie folgendermalien:

Pretty Good Privacy(tm) 2.6.2i - Publickey encryption for the masses. (€) 1990-1995 Philip Zimmermann,
Phifs Pretty Good Sofware. 7 May 95 Intemational version - natfor use in the USA. Does notuse RSAREF.

Currentiime: 199603/25 1546 GMT
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Looking for new keys... pub 768/64EABDF5 1995/07/07 Bernd Lehle
<lehle@rus.uni-stuttgart.de>

Checking signatures...

Keyfile contains: 1 new key(s)

Looking for new keys... No new keys or signatures in keyfile.
Schauen wir uns den 6éffentlichen Schltsselring nun genau (verbose) an:

#pgpkw
Pretty Good Privacy(tm) 2.6.2i - Publickey enayption for the masses. (€) 1990-1995 Philip Zimmermann,
Phits Pretty Good Sofware. 7 May 95 Intemational version - natfor use inthe USA. Does notuse RSAREF.

Curenttime: 1996/03/25 1552 GMT
Keying: homefotto/ pop/puboring.pop'
TypebiskeylD Date UserD

pub 76864EABDF5 19950707 Bend Lehle <ehle@rusunistutigartde>

sig 64EABDFS Bemd Lehle <ehle@rus unistutigart de>
sig 8E0A49D1 (Unknown signator, cant be chedked) Bemd Lehle

pub 1024/04A5D509 1996/03/25 Otto B. Nutzer <atio@unisstuigartde> 2 matching keys found.

Die erste Zeile zeigt, da? nun mein offentlicher
Schlissel mit einer Lange von 768 Bit eingebun-
den ist. Somit kdnnen Sie mir geheime Nachrich-
ten schicken. Die weiteren Zeilen fangen mit sig
an, was bedeutet, dal3 mein &ffentlicher Schliissel
Unterschriften tragt. Die erste Signatur ist meine
eigene, d.h. der Schlissel kann nur von der Per-
son kommen, die den zugehérigen privaten
Schlissel hat.

Die zweite kénnen Sie nicht lesen, da Sie den
offentlichen Schlissel des Unterzeichnenden nicht
haben; Sie brauchen ihn aber zwingend, um die
Unterschrift zu entziffern, die mit seinem privaten
Schliussel erstellt wurde. Zum Nachprifen kénnen
Sie sich den benétigten Schliissel mit
#finger ger ley-pgp@ftp.cert.dfn.de | pgp

-kaf  holen und ihn anfligen.

Der eigene offentliche Schliissel sollte gleich nach

# pgp -ea hallo.txt

der Erzeugung mit pgp -ks Nutzer unter-
schrieben werden. Dies beweist, daf? er jemanden
gehort, der auch den geheimen Schlissel hat,
also weniger leicht gefélscht sein kann. Nutzer
muR dabei innerhalb des Rings eindeutig sein, da
sonst der erste Schliissel genommen wird, auf
den der Name palit.

Wie benutze ich den Schliissel?

Wenn Sie mir beispielsweise vertraulich mitteilen
wollen, dal3 Sie ab heute PGP benutzen, missen
Sie folgende Schritte unternehmen: Sie erstellen
eine Datei, die diese Nachricht enthélt, nennen
wir sie hallo.txt ,, Hallo, ich habe jetzt

pgp! Otto. “ Sie wird nun mit der Option -e
(encrypt) verschlisselt. Damit die Nachricht
danach als Mail verschickt werden kann, mufd
der verschliisselte Text im ASCII-Format vorlie-
gen, was Sie mit der Option -a erreichen:

Pretty Good Privacy(tm) 2.6.2i - Publickey enayption for the masses. (€) 1990-1995 Philip Zimmermann,
Phits Pretty Good Softwere. 7 May 95 Intermational version - natfor use inthe USA. Does notuse RSAREF.
Currenttime: 1996/03/25 1603 GMT

Recipients’ public key(s) will be used to encrypt. A user ID is required to select
the recipient's public key.

Enter the recipient's user ID:

Hier ist nun ein im Schliisselring eindeutiger Name gefragt:

Enter the recipient's user ID: Bernd

Key for user ID: Bernd Lehle <lehle@rus.uni-stuttgart.de> 768-bit key, Key ID
64EABDFD5, created 1995/07/07

Also known as: Bernd Lehle

WARNING: Because this public key is not certified with a trusted signature, it is not
known with high confidence that this public key actually belongs to: ,Bernd Lehle
<lehle@rus.uni-stuttgart.de>".

stort, und Sie mir vertrauen, dann unterschrei-
ben Sie meinen Schlussel fir Ihren Privatge-
brauch mit pgp -ks Bernd einfach selbst und
die Meldung taucht nicht wieder auf.

Dies bedeutet, dall mein 6ffentlicher Schlissel
keine Unterschrift von jemandem tragt, dem Sie
vertrauen - wie sollte er auch. Wenn Sie das

Are you sure you want to use this public key (y/N)? y

Transport armor file: hallo.txt.asc
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Ein transport armor

ist immer nétig, wenn Daten via Mail verschickt werden. Schauen wir einmal

nach, was aus dem Text geworden ist:-----BEGIN PGP MESSAGE----- Version: 2.6.2i
hGwDIEeAeWTqvfUBAVOWLGNOMTKOHPJID9VpMjkRabYLTSrSUMTKZosMcIRJIZLbwn2kWD3yqO2cVafQN21mx
xaY50SQ1cfs2eeq8tRIIDhfb4m1vAxdx91Qj0uzJigbeGlhKbfjai5url5Xx6U9ymAAAAPCIWStI+ZOGi7Xb
ryzWn2+J+buKKrLXS5TrOXhmJ11ZwnjVnNzVuxNIliuOF169bPFGyq4j2mI5YqoEg== =uhll

Nicht wiederzuerkennen. Die BEGIN- und END
Zeilen sowie die Versionsnummer dirfen nicht
verandert werden, da sonst eine Entschlisse-
lung unmdglich wird.

Dieses Ungetum verschicken Sie mir nun per Mail.

#pgp mai atio

Sobald es bei mir ankommt, muf? ich es entweder
abspeichern oder es direkt per Pipeline durch pgp
ohne Argumente schicken. Das Programm erkennt
an der BEGIN-Zeile selbst, was es mit der Nach-
richt zu tun hat. Angenommen, ich speichere es
unter mail.otto  , geht es folgendermal3en weiter:

Pretty Good Privacy(tm) 26.3i - Pubickey  enaryption  for the masses. (€) 1990-96 Philip Zmmemann,
Phifs Pretty Good Software. 1996-01-18 Intemational version - notfor use inthe USA. Does notuse RSA-

REF. Currentime: 1996103251622 GMT

File is encrypted. Secret key is required to read it. Key for user ID: Bernd Lehle
<lehle@rus.uni-stuttgart.de> 768-bit key, key ID 64EABDFS5, created 1995/07/07 Also

known as: Bernd Lehle

You need a pass phrase to unlock your RSA secret key. Enter pass phrase:

Da mein privater Schlussel gefragt ist, muf3 ich ihn durch die PalRwortphrase freigeben:

Enter pass phrase: Pass phrase is good. Just a moment

Plaintext flename: mail.otto Output file mail.otto’ already exists. Overwrite (y/N)? y

#

Dies ist eine Marotte von PGP. Es koénnte den
Text einfach anzeigen, aber es will unbedingt
einen File schreiben. Nun habe ich die
urspringliche Botschaft in mail.otto und
kann sie lesen. Direkt anzeigen kann man den
Text mit pgp -m (more).

#pgp -as mail.otto

Jetzt will ich auch auf die freudige Botschaft ant-
worten. Dabei reicht es mir aber, dal3 die Ant-
wort signiert ist, sie mul3 nicht verschlisselt
sein. Dazu schreibe ich die Antwort direkt in
mail.otto und signiere sie mit der Option -
as (ASCII signature):

Pretty Good Privacy(tm) 26.3i - Pubickey  enayption  for the masses. (€) 1990-96 Philip Zmmermann,
Phi's Pretty Good Software. 1996-01-18 Intemiational version - not for use inthe USA. Does notuse RSA-

REF. Currenttime: 19960325 1630 GMT

A secret key is required to make a signature. You specified no user ID to select your secret key, so
the default user ID and key will be the most recently added key on your secret keyring.

You need a pass phrase to unlock your RSA secret key.

Keyforuser ID: Bemnd Lehle <ehle@rus. unistutigart de> 768-hitkey, key ID 64EABDS, created 1995/007/07

Enter pass phrase:

Da zum Unterschreiben der private Schlissel bendétigt wird, mufd er auch hier erst mittels Pal3wort-

phrase freigegeben werden:

Enter pass phrase: Pass phrase is good. Just a moment....
Output file ,mail.otto.asc' already exists. Overwrite (y/N)? y

Transport armor file: mail.otto.asc
#

Schauen wir nach, was wir erzeugt haben:

- ----BEGIN PGP SIGNED MESSAGE-----
> Hallo, ich hab jetzt pgp ! Otto.
Freut mich ! Bernd

----- BEGIN PGP SIGNATURE----- Version: 2.6.3i Charset: ascii
iIQB1AWUBMVbLUIBHgHIk6r31AQGZmAMA0BdhjemZy3YCWmL6SCSdOe6+kjsdf8J934fFkikhsddkuCQI4FL
HGVFshmjE4VnmzZBn5UfGIEPhPCIcHIJ3vgCJO87dfh339jhxASTYXYQISLNMDZIV7xjRUVDonHGL+bOr0cR

5mC =4e30
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Hier tauchen wieder die BEGIN- und ENDZeilen
auf. Diesmal ist aber auch die Unterschrift unten
angefugt, die die Authentizitt des Textes garan-
tiert. Sie besteht aus einer mit dem geheimen
Schlissel verschliisselten Prifsumme des Tex-
tes zwischen den Markierungszeilen.

Anmerkung:
Normalerweise wird bei pgp -as der Text auch
noch Base 64-codiert, um einen Verlust von

# pgp answer.bernd

Umlauten zu verhindern, der den Text verfal-
schen wirde. Dies st nicht immer
erwiinscht; man kann es abwenden, indem
man pgp -as +clearsig=on explizit angibt
oder in der Konfigurationsdatei config.txt

die Zeile ClearSig = on eintragt.

Wenn nun diese Antwort empfangen wird, kann
man sie wieder abspeichern und ebenfalls ein-
fach an pgp Ubergeben:

Pretty Good Privacy(tm) 2.6.2i - Publickey enaryption for the masses. (€) 1990-1995 Philip Zimmermann,
Phits Pretty Good Softwere. 7 May 95 Intemational version - natfor use inthe USA. Does notuse RSAREF.

Currenttime: 199603/25 1647 GMT

Warning: Unrecognized ASCII armor header label ,Charset:" ignored.
File has signature. Public key is required to check signature. . Good signature from
user ,Bernd Lehle <lehle@rus.uni-stuttgart.de>".Signature made 1996/03/25 16:44 GMT

Die Unterschrift ist also in Ordnung. Dies kann
PGP allerdings nur feststellen, wenn es meinen
offentlichen Schlissel hat. Wenn Sie eine Nach-
richt von jemand erhalten, dessen 6ffentlichen
Schlussel Sie nicht haben, missen Sie sich
bemiihen, diesen auf mdglichst vertrauenswir-
digem Weg zu erhalten (méglichst mit Unter-
schriften von Leuten, denen Sie trauen). Erst
wenn er an lhrem offentlichen Schliisselring
hangt, kdnnen Sie die Unterschrift prifen.

Plaintext flename: answer.bemd Output file
answerbemd already exists. Overwite (yIN)?y

answer.bernd
Steuerzeilen.

enthalt nun den Text ohne

Ich hoffe, daR das Prinzip und die Anwendung
jetzt verstandlicher geworden sind.

Zum Abwenden weiterer Unklarheiten nachfol-
gend einige Frequently Asked Questions.

Q: Was mache ich, wenn ich an mehrere Emp-
fanger dieselbe Mail verschicken will?
A: pgp -ea text.file Userl User2 User3

Q: Kann ich Dateien auch zum Eigengebrauch
verschlusseln?

A: Ja, mit pgp -e file Otto durch den
eigenen Offentlichen Schlissel oder pgp -c
file . Bei pgp -c wird eine neue Palwort-
phrase abgefragt und die Datei dann mit IDEA
verschlusselt.

Q: MuB ich immer alles abspeichern und dann
die Dateien bearbeiten? Geht das nicht einfa-
cher?

A: Das kommt auf die benutzte Mail Software
an. Wer unter UNIX zum Schreiben von Mails
einen Editor benutzt, der Makros zulaf3t (z.B. vi
und emacs), kann PGP-Makros auf Funktionsta-

sten legen. Bei manchen Programmen mit gra-
phischer Oberflache (zmail fur UNIX, einige
POP Mail Clients fur Windows und Mac) ist ein
PGP-Knopf vorhanden, der dann PGP entspre-
chend aufruft. Eine Version von elm, die PGP
verwenden kann, ist in Arbeit. Bis dahin kann
man bei elm zum Entschlisseln und Unterschrift
prifen einfach | pgp eingeben. Pine bietet
diese Funktionalitat leider nicht.

Q: Woher kommt config.txt ?

A: Es ist Bestandteil des Paketes. Wer /sw ver-
wendet findet es unter:
/sw/<platform>/pgp-<Version>/doc/config.txt

Q: Woher bekomme ich offentliche Schlissel?
Wie verteile ich meinen?

A: Viele Benutzer bieten sie per finger in
ihrem .plan an. Es gibt aber auch sogenannte
Public Key Server, in denen man Schlissel
suchen oder deponieren kann. Der deutsche
liegt unter http://www.de.pgp.net/pgp/

im Web.

Per Mail st er unter pgp-public-
keys@keys.de.pgp.net erreichbar. Einfach
als Subject der Mail HELPangeben.

Q: Was kann ich falsch machen?

A: Die PalRwortphrase vergessen, den privaten
Schllssel verlieren, einen zu kurzen Schllssel
(<512 Bit) nehmen, Verschliisselung tbertreiben,
Verschlisselung nicht ernst nehmen. Es macht
zum Beispiel keinen Sinn, sich einen 2048 Bit-
Schllssel zu machen und ihn dann lesbar auf der
Platte liegen zu lassen. Auch das Anh&ngen
eines 2048 Bit-Schlussels mit 20 Unterschriften
zur besseren Verteilung an jede Mail ist nicht
gerade fachmannisch, da es die Mail um 100 Zei-
len langer macht.

Q: Was soll ich Uberhaupt verschliisseln?
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A: Jede Kommunikation, die auf dem Weg zum
Empfanger abgefangen und gelesen werden
kann, bei der man genau das verhindern will. Die
Grunde dafur sollte jeder selbst wissen. Die
Arbeitsgruppe Systemsicherheit verschlusselt
nur im Einsatzfall gegen Eindringlinge.

Q: Wie kann ich meinen privaten Schliissel
schiutzen?

A: Auf UNIX die Permission richtig setzen (am
besten -r-------- , mode 400 ). Die Pal3-
wortphrase nicht aufschreiben und sicherstel-
len, daf3 sie nicht vom Terminal abgehort wird.

Q: Was ist eine Key-ID?

A: Eine Art Nummer, um einen Schlissel inner-
halb eines -rings zu identifizieren. Die Wabhr-
scheinlichkeit, dal3 zwei Schliissel dieselbe Key-
ID haben ist zwar sehr gering, aber nicht gleich
Null. AuBerdem kann man einen Key mit einer
bestimmten Key-ID absichtlich erzeugen, daher
darf man sie nicht als eindeutig ansehen.

Q: Was ist ein Key Finger Print?

A: Der Finger Print ist eine MD 5-Prifsumme des
Schlissels. DalR zwei Schlissel den selben Fin-
ger Print haben, ist &uRerst unwahrscheinlich,
zumal ein Finger Print auch nicht gezielt beein-
fluBbar ist. Der Finger Print eignet sich daher als
Ausweis fir einen Schlussel und kann anstelle
des Schlussels zur Kontrolle weitergegeben wer-
den. Ein Finger Print ist wesentlich kirzer als ein
Schlissel. Berechnen kann man den Finger Print
eines Schlussels mit pgp -kvc <Name>

Q: Kann ich meine PaRwortphrase &andern,
wenn sie abgehort wurde? Oder meine User-ID,
wenn ich eine andere Mail-Adresse bekomme?

A: Natlrlich geht das: Mit pgp -ke User
[Schlusselring] kdnnen Sie die Palwort-
phrase eines Schlissels in dem betreffenden -
ring (z.B. secring.pgp ) &ndern.

Eine neue User-ID kann nur angefligt werden.
Dadurch wird verhindert, daf3 Unterschriften
Ubertragen werden oder verloren gehen.

Q: Wie sicher sind die Schlissel? Warum ist der
Session Key nur so kurz?

A: Die Sicherheit eines Schlussels héngt von den
Angriffsmethoden ab, die das Verschlisselungs-
verfahren bietet. RSA ist durch Faktorisierung
des Produkts der beiden Primzahlen angreifbar,
IDEA bisher nur durch Probieren aller Moglich-
keiten. Da dieses aber ungleich mehr Rechen-
aufwand erfordert, kdnnen IDEA-Schlussel bei
gleicher Sicherheit wesentlich kirzer sein.

Zum Brechen eines 512 Bit RSA-Schlissels wer-
den etwa 30 000 MIPS-Jahre veranschlagt (ein
Prozessor, der 30 Milliarden Instruktionen pro

Sekunde leistet, rechnet daran ein Jahr). Ein ver-
gleichbar sicherer IDEA-Schliissel muf3 dafir nur
64 Bit lang sein. Bei einem doppelt so langen
1024 Bit RSA-Schlussel wirde dieselbe
Maschine bereits 10 Millionen Jahre rechnen.
Der entsprechende IDEA-Schlussel kdme auf
etwa 100 Bit. Der grof3te RSA-Schlussel, den
PGP anbietet, hat 2048 Bit. Um ihn zu brechen
kann man einen weiteren Faktor von einer Milli-
arde hinzurechnen. Etwa so sicher ist der von
PGP verwendete 128 Bit IDEA Session Key.
Diese Zahlen kdnnen sich aber bei Entdeckung
neuer Verfahren drastisch &ndern.Der bereits
geknackte 429 Bit RSA-Schliussel bendétigte
etwa 5000 MIPS-Jahre.

Q: Wie komme ich an mehr Informationen?

A: Im O'Reilly-Verlag ist ein gutes Buch von
Simpson Garfinkel erschienen: PGP.

Wer Online-Information bevorzugt, sollte die
dem PGP beigefligten Dokumentation lesen
oder sich unter
http://www.uni-mannheim.de/studorg/
gahg/PGP/HANDBUCH/

informieren. Weitere Web Pages kénnen Sie auf
den groRen Suchmaschinen finden, wenn Sie
nach PGP suchen.

Es gibt natirlich auch News Groups zu dem
Thema, z.B. alt.security.pgp und
sci.crypt
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RTCA - Die RUS Test Certification
Authority

Oliver Gobel

Zertifizierung von offentlichen PGP-
Schlisseln

Zur Erprobung einer Zertifizierung von
offentlichen kryptographischen Schlisseln
hat sich am Rechenzentrum der Universitét
Stuttgart eine Arbeitsgruppe zum Aufbau
einer zertifizierenden Instanz (CA) gebildet.
Diese soll im RUS-internen Betrieb getestet
werden, wobei zunachst ausschlielllich
offentliche PGP-Schliissel von Mitarbeitern
des Rechenzentrums zertifiziert werden. Die-
ser Artikel gibt einen Uberblick tiber die ver-
wendeten  kryptographischen  Protokolle
und Verfahren, beschreibt den Aufbau der
RTCA und informiert Uber die notwendigen
Schritte, die zur Erlangung eines Zertifikates
durch die RTCA notwendig sind.

Einleitung

Die Benutzung elektronischer Post (E-Mail) zum
Versenden von Nachrichten, stellt heute neben
WWW und FTP den am haufigsten genutzten
Dienst innerhalb des Internets dar. Die Menge
der Nachrichten und Dokumente, die elektro-
nisch auf Netzwerken transportiert werden,
steigt sténdig. Vor allem steigt der Bedarf, auch
Dokumente, die nicht nur informativen, sondern
vertraulichen oder gar juristisch bindendenden
Charakter besitzen, tGiber diesen Kanal zu trans-
portieren.

Zur Zeit bieten die dazu verwendeten Kommuni-
kationssysteme und Protokolle allerdings keine
Mechanismen zum Schutz der zu Ubermitteln-
den Nachrichten. Bei der Gelben Post und der
Telekom sind die Briefe und Telefonverbindun-
gen durch das Fernmeldegeheimnis gesetzlich
geschitzt. Im Gegensatz dazu laf3t sich bei der
Verwendung der gangigen Transportprotokolle
des Internets die unberechtigte Einsichtnahme
oder gar Veradnderung von Nachrichten durch
Dritte nicht verhindern. Ohne zusatzliche
SicherheitsmafRnahmen sind solche Dienste fiir
den Transport sensibler Daten ungeeignet, da
sie den Kommunikationspartnern abverlangen,
dieses Risiko einzugehen.

Seit einiger Zeit finden Verschlisselungspro-
gramme wie PGP im Internet eine zunehmende
Verbreitung. Sie bieten durch Verschliusselung
und digitale Unterschrift die Mdglichkeit, die
geforderte Sicherheit zu implementieren. Wie
nachfolgend beschrieben, basieren sie auf der
sogenannten Public Key-Kyptographie.

Problematisch bei der Anwendung von Public-
Key-Verfahren ist jedoch, daf3 a priori keine ein-
deutige Bindung zwischen einem Public Key
und dem jeweiligen Benutzer besteht: es gibt
keine technische Mdoglichkeit, festzustellen, ob
ein bestimmter Public Key wirklich zu einem
Benutzer gehort oder nicht. Soll dennoch die
Authentizitdt eines Schllssels nachgewiesen
werden, werden digitale Zertifikate bendtigt, die
- von Zertifizierungsinstanzen erteilt - die ein-
deutige Zuordnung zwischen einem kryptogra-
phischen Schlissel und einer bestimmten
Person bestatigen.

Offentliche Schliissel konnen von Benutzern
mif3braucht werden, da ein Schlissel unter fal-
schem Namen erzeugt werden kann. Durch die
Erteilung eines Zertifikates ist sichergestellt,
dal’ der Benutzer sein Eigentum am Schlissel
bewiesen hat. Ein MiBbrauch ist dadurch ausge-
schlossen.

Kryptographie

Begriffserklarungen

Um die Verstandlichkeit zu erhdhen, sollen
zunéchst einige Begriffe erklart werden.

Kryptographie ist die Wissenschaft, die sich
mit der Absicherung vor Veranderung und unbe-
fugter Einsichtnahme von Nachrichten und
Daten befal3t. Eine Nachricht besteht aus Klar-
text. Das Verfahren, eine Nachricht unverstand-
lich zu machen, um ihren Inhalt geheim zu
halten, wird als Verschlusselung (auch Chif-
frierung) bezeichnet. Eine verschlusselte Nach-
richt heil3t Kryptogramm oder Chiffretext . Das
Verfahren, das die Umwandlung des Krypto-
grammes in den Klartext bewerkstelligt, wird
Entschliisselung (auch Dechiffrierung)
genannt.
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Historisch  kénnen  Kryptographieverfahren
unterschieden werden nach Verfahren, deren
Sicherheit auf die Geheimhaltung des Ver-
schiisselungsprinzips angewiesen ist und - vor-
nehmlich neueren - Algorithmen, deren
Sicherheit auf der Geheimhaltung eines Schliis-
sels beruht. Bei den letzteren wird meist der
Algorithmus veréffentlicht, was die Sicherheit
durch eine offentliche Uberpriifung sogar noch
erhoht.

Ein Beispiel fir die erste Kategorie ist die soge-
nannte Caesar-Chiffrierung, bei der jedes Zei-
chen im Alphabet drei Positionen weiter nach
rechts modulo 26 verschoben wird (d. h., dafl3 A
auf D, BaufE, ..., Xauf A, Y auf Bund Z auf C
abgebildet wird). Es ist ein sehr einfacher Algo-
rithmus, den schon die Romer benutzten. Er ist
allerdings wertlos, sobald jemand tber das Prin-
zip Bescheid weil3. Man kann die Vorschrift der
Verschlusselung  beliebig  verkomplizieren,
solange man aber auf ihre Geheimhaltung an-
gewiesen ist, erscheint diese Art der Kryptogra-
phie im allgemeinen fiir den heutigen Einsatz
weitgehend uninteressant. Fir einfache Ver-
schlisselungsanwendungen werden solche
Verfahren allerdings auch heute noch verwen-
det.

Hier setzt nun die schlisselbasierte Kryptogra-
phie an, die Berechnungsvorschriften mit einer
Variablen, dem Schlissel, benutzt. Wird der
Schlusselraum  (die Anzahl der mdglichen
Schlussel) grof3 genug gewahlt, kann der Algo-
rithmus bedenkenlos bekanntgegeben werden.

Verwendet man z.B. einen Schlussel, der eine
Lange von 128 Bit hat und laRt alle Permutatio-
nen dieses Musters (alle Zahlen zwischen 20
und 2128-1) als guiltigen Schlussel zu, so ware
der Schlussel (Zufallstreffer und eventuelle
Schwéchen des Algorithmus ausgenommen)
nicht in einer Zeit zu brechen, in der die Kennt-
nis der verschliisselten Daten von Nutzen ware.
Wenn man das Entschlisseln des Textes mit
einem der mdglichen Schlissel durch eine Ope-
ration ausfiihren kdnnte und eine Million Opera-
tionen pro Sekunde und Prozessor annahme
und dann eine Million Prozessoren verwendete,
um das Kryptogramm mit allen mdglichen
Schlisseln probeweise zu entschlisseln (sog.
Brute-Force-Angriff), brauchte man immer noch
uber 100 Jahre, um diese Aufgabe zu losen.
Selbst wenn man den Schlussel innerhalb eines
Tausenstels dieser Zeit (statistisch am wabhr-
scheinlichsten ware die Halfte) finden wirde,
waére immer noch eine Zeitspanne noétig, die

ungeféahr dem millionenfachen des Alters des
Universums entspricht! [1].

Im folgenden werden nur noch schlisselba-
sierte Kryptographieverfahren betrachtet.

Starke Kryptographie

Als starke Kryptographie bezeichnet man Algo-
rithmen, die Kryptogramme erzeugen, deren
Brechung ohne Kenntnis des Schliissels eine
Zeit in Anspruch nehmen wirde, die um Gro-
Benordnungen langer ist als die Zeit, in der die
verschlisselten Daten von Nutzen sind. Wenn
z. B. eine Nachricht verschickt wird, die ein Initi-
alpaBwort enthalt, so ist die Verschliisselung
dieser Nachricht nur solange notwendig, bis die-
ses PalRwort gedndert wurde. Geht man davon
aus, dal3 es innerhalb einer Woche geandert
wird, wére starke Kryptographie in diesem Falle
ein Algorithmus, der ein Kryptogramm erzeugt,
das der Brechung mindestens hundert Wochen
(dies entsprache zwei GréRenordnungen)
standhalt.

Kryptographieverfahren zerfallen im wesentli-
chen in zwei Hauptgruppen: symmetrische Ver-
fahren und asymmetrische Verfahren. Bei
symmetrischen Kryptographieverfahren exi-
stiert nur ein Schlussel, der sowohl zum Ver- als
auch zum Entschlisseln verwendet wird.

Wenn ein Sender S einem Empfanger R (recipi-
ent) eine verschlisselte Nachricht schicken
mdchte, so miissen entweder beide schon den
Schlissel besitzen oder vor der geheimen Kom-
munikation vereinbaren. Dazu ist dann entwe-
der ein personliches Treffen oder ein -
wohlgemerkt unverschlisselter - Erstkontakt
notig. Dies ist die Stelle, an der die symmetri-
schen Verfahren verwundbar sind. Fallt bei die-
sem Erstkontakt der Schlissel in die falschen
Hénde, ist spater die verschlisselte Kommuni-
kation nicht mehr sicher. Wird beispielsweise E-
mail als Kanal zur Ubertragung des Schliissels
benutzt, ist es fir den Administrator eines Mail-
Relay-Rechners, der auf dem Weg liegt, den die
Nachricht nimmt, ein Leichtes, die Nachricht mit
dem Schlissel zu kopieren und die nachfol-
gende Kommunikation abzuhdren.

Asymmetrische Verschlisselungsverfahren

basieren auf einem mathematisch zusammen-
hangenden Schlisselpaar, wobei der eine zum
Verschlisseln und der andere zum Entschliis-
seln verwendet wird. Hat man nur einen der bei-

1 Laut gangiger Lehrmeinung wird das Alter des Univer-

sums auf ca. 1010 Jahre geschatzt.
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den Schlissel, kann man aus ihm bei
ausreichender Schlussellange nicht den ande-
ren berechnen. Beide Schlissel eignen sich
sowohl zum Ver- als auch zum Entschlisseln,
allerdings kann man ein Kryptogramm, das man
mit einem der beiden erzeugt, nur mit dem
jeweils anderen wieder entschliisseln. Nun wird
einer der beiden Schlissel als Chiffrierschliissel
deklariert und offentlich bekannt gegeben. Er
wird daher als ,Public Key “ (PK) bezeichnet.
Der andere, der zur Entschlisselung einer
Nachricht verwendet wird, wird von seinem
Besitzer geheim gehalten und deshalb auch
.Secret Key “ (SK) genannt.

Mochte ein Sender S einem Empfanger R eine
geheime Nachricht schicken, so muR3 er sich
zunéchst den Public Key des Empfangers ver-
schaffen. Dies kann geschehen, indem entwe-
der der Empfanger dem Sender in einem
Erstkontakt seinen PKg schickt (z. B. Uber E-
mail) oder der Sender auf einem der zahlreichen
Public-Key-Server [2,13] nach diesem Schlissel
sucht und ihn, falls vorhanden, von dort bezieht.
Dann verschlisselt S die Nachricht und schickt
das Kryptogramm an R. Da nur R den zu sei-
nem offentlichen Schlissel passenden gehei-
men Schliussel SKr besitzt, kann nur er mit
diesem die Nachricht wieder entschliisseln.
Eine Entschliisselung durch Dritte, die PKg
beim Erstkontakt von S und R abgefangen
haben, ist nicht méglich, denn eine mit PKg chif-
frierte Nachricht kann nicht mit demselben
Schlussel wieder dechiffriert werden. Die
Schwachstelle des Erstkontaktes, die symmetri-
sche Kryptographieverfahren kennzeichnet, ver-
meiden asymmetrische Verfahren durch die
Deklarierung des offentlichen Schliissels. Fallt
allerdings SKg in die falschen Hénde, ist es vor-
bei mit der Vertraulichkeit und der Schliissel ist
kompromittiert .

Digitale Signaturen

Einige Public-Key-Kryptographieverfahren eig-
nen sich sowohl zur Ver-/Entschlisselung als
auch zur Erzeugung digitaler Signaturen (z. B.
RSA). Eine digitale Signatur ist eine Art Siegel,
das einer Nachricht oder Datei angehéngt wird
und deren Unveréandertheit (Integritat) sowie die
Identitat des Senders garantiert (letztere zumin-
dest theoretisch, wie man im nachsten Abschnitt
noch sehen wird).

Mochte ein Sender S eine Nachricht signieren,
wird von dieser Nachricht M (message) mittels
einer Einweg-Hash-Funktion (z. B. MD-5) [1]
eine Prufsumme erzeugt, die charakteristisch

fur genau diese Nachricht ist. Sie kann als eine
Art Kurzfassung oder Fingerabdruck (Finger-
print) von M verstanden werden. Diese Pruf-
summe ist nicht durch einfaches bit-kippen zu
manipulieren, wie das z. B. bei einer UNIX-Pruf-
summe mdglich ist. Wird ein bit der Nachricht
veréandert, andert sich die Prifsumme gravie-
rend und nicht ebenfalls nur um ein bit. Verén-
dert jemand die Nachricht, palit die
urspriingliche Prafsumme nicht mehr mit dem
veranderten Text zusammen, und dieser jemand
wird nicht in der Lage sein, den Text so weiter-
zuveréndern, dafl die Prufsumme wieder
stimmt. Die Prifsumme kann als ein sicheres
Siegel der Unverfélschtheit einer Nachricht
angenommen werden. Als néachstes wird diese
Prifsumme mit dem geheimen Schliissel SKg
des Senders S verschlusselt. Dies stellt sicher,
dafl? M auch wirklich von S signiert ist; der Emp-
fanger kann die Signatur nur mit dem zu SKg
passenden offentlichen Schlissel von S, nam-
lich PKg , wieder entschliisseln. Da aber nur S
SKg besitzt, stellt dies sicher, dald M auch nur
von S unterzeichnet worden sein kann.

Probleme der Public-Key-Kryptographie

Zwar vermeiden Kryptographieverfahren mit
offentlichen Schlisseln die Probleme des Erst-
kontaktes, wie sie bei symmetrischen Verfahren
auftreten, doch decken sie nicht die Sicherstel-
lung der Identitdt von S und R ab. Gesetzt den
Fall, daR R und S sich nicht persdnlich kennen,
bieten diese Verfahren keinen Mechanismus an,
der R die Identitat von S und S die von R Uber-
prifen laRt.

Die augenblicklich verbreitetste Implementie-
rung, die RSA zur Verschlisselung von Daten
benitzt - PGP [3] - erlaubt eine lokale Schlus-
selgenerierung bei S und R. Die Identifizierung
erfolgt Uber die Angabe des Namens sowie der
E-mail-Adresse. Fur einen Bésewicht B stellt es
kein Problem dar, ein Schlusselpaar SKrg) und
PKgr(g) mit dem Namen von R zu erzeugen (der
Index R(B) soll andeuten, da der Schlissel
aussieht, als gehoére er R, in Wirklichkeit aber
von B erzeugt wurde). Nimmt nun S mit R Kon-
takt auf (E-Mail), um R’s offentlichen Schlussel
zu erhalten, so kann B die an S gerichtete
Nachricht, die R‘s echten Public Key PKg ent-
hélt, abfangen und durch eine Nachricht erset-
zen, die nun stattdessen PKgg) enthalt (s. Fig.
1). S wird von dieser Falschung nichts bemer-
ken, denn selbst wenn die Nachricht signiert ist
bedeutet das nur, dal? R(B) (B, der sich fur R
ausgibt) den passenden Secret Key SKgpg) zu
PKR(g) besitzt.
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Bdsewicht B

eigenen

/

E-mail

Public Key ()

Bdsewicht fangt die Nachricht
ab und ersetzt den Public Key
des Empféangers durch seinen

Public Key g

Damit der Sender Ver-
schliisseln kann, schickt
der Empféanger seinen Pu-
blic Key in einer unver-
schlisselten Nachricht

Sender Sleg — — — — — —

E-mail

Public Key g

Empfanger R

Fig. 1 Der sogenannte ,Man-in-the Middle-Attack"

Beginnt nun S seine Kommunikation mit PKg g,
zu verschlUsseln, kann B sie mit SKgg) ent-
schliisseln, mit dem korrekten offentlichen

Schlissel PKgr von R wieder verschliisseln und
an R weitersenden (Fig. 2).

Bdsewicht fangt die Nachricht

Public Key r

Bdsewicht B

Der Sender verschlisselt
seine Nachricht an R mit
PKr@) (Public Key des
Bdsewichtes), von dem er
glaubt, er gehdre dem
Empfanger

Verschlisselt

Public Key r(g) - PK
mi R(B)

Sender Sf#| E-mail |- — —

N\

Verschlisselt

E-mail

ab, entschlusselt mit SKg(gy,
verschlusselt mit PKg und lei-
tet die Nachricht weiter

Empfanger R

Fig. 2: B liest die vertrauliche Kommunikation zwischen S und R mit.

Noch gravierendere Auswirkungen hat diese
Schwache, wenn sich B nicht nur auf das Mitle-
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ten oder Dokumente im Namen von R zu signie-
ren. Sobald also die digitale Signatur dazu
benitzt werden soll, juristisch relevant zu kom-
munizieren oder Vertrage und andere Doku-
mente in elektronischer Form der Papierform
gleichzustellen, sind die Mechanismen, die
asymmetrische Kryptographieverfahren zur Ver-
flgung stellen, nicht ausreichend.

Was ist Zertifizierung?

Um die Schwéache der schweren Nachprifbar-
keit der Identitat der beteiligten Parteien zu
beseitigen, gibt es die Moglichkeit einer Bestati-
gung der Zugehorigkeit eines Schlussels zu
einer Person durch einen Dritten T (Trusted Per-
son), dem man vertraut. Sei hier nun vorausge-
setzt, dal? sowohl S als auch R T kennen und
ihm vertrauen, sich gegenseitig aber nicht ken-
nen. Nachdem T ein Schllsselpaar erzeugt hat,
kann er den Public Key von R, den er wahrend
eines personlichen Treffens von ihm erhalten
hat, digital signieren. Mit seiner Unterschrift
bestéatigt T, daf? der offentliche Schlissel PKg zu
R gehdrt. Der unterschriebene Schlussel soll in
Zukunft als PKgsigr) bezeichnet werden.
Gleichzeitig erhalt R den o6ffentlichen Schliissel
PKt von T. Bei einem anderen personlichen
Treffen erhalt S ebenfalls PKt von T. Wenn nun
S eine vertrauliche Nachricht an R schicken
mdchte, so erhalt er beim Erstkontakt von R
nicht mehr nur PKgr = sondern PKg ggT) -

Anhand der Unterschrift sig(T) kann S mit Hilfe
des offentlichen Schlussels von T die Echtheit
des offentlichen Schliissels PKg Uberprifen
(vgl. den Abschnitt Uber digitale Signaturen). Da
kein Bésewicht B den geheimen Schlissel von
T besitzt, kann er die Unterschrift sig(T) nicht
falschen. Die bestatigende Unterschrift von T
unter dem Public Key von R heil3t Zertifikat von
PKg durch T.

Das Netzwerk, das entsteht, wenn ein S einen
T, kennt, der wiederum einen T, kennt, ..., der
wiederum einen T, kennt, der schlieBlich R
kennt, nennt man ein Web of Trust . Es ist ein
dezentrales Netzwerk, das mit anderen solcher
Netzwerke zusammenwachsen kann, aber
immer auf die Ehrlichkeit aller T,, angewiesen
ist.

Dieses unubersichtliche Gewirr von gegenseiti-
gen Vertrauensbeweisen fihrt zu sehr langen
Zertifikaten, da die Schlissel immer von einer
ganzen Reihe der T; unterschrieben werden
muissen, damit sichergestellt ist, dal3 alle Teil-
nehmer mindestens einen der Unterschreiben-
den kennen und damit dem Schlissel vertrauen
kbnnen.

Die Certification Authority (CA)

Ein Ubersichtlicherer Ansatz als das Web-of-Trust
bietet sich, wenn alle Teilnehmer einer einzigen
CA vertrauen und sie mit ihrer Unterschrift die
Identitét der Teilnehmer bestatigt

Public Key ca

CA

/

E-mail

Public Key g

N

E-mail

Public Key g

/ Sowohl der Sender als \

Sender S

auch der Empféanger
schicken lhren Public
Key an die CA.

Empfanger R

Fig. 3: Ubermittlung des 6ffentlichen Schliissel des Teilnehmers an die CA
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Pro Teilnehmer wére dann ein einziger Besuch
bei der CA nétig, damit diese sich von der Iden-

titat des Teilnehmers Uberzeugen kann (Fig. 4)

Public Key g

Public Key ca

Public Key g

CA nimmt v

Fingerprint von

PKg CA

v CA nimmt

Fingerprint von
PKgr

S besucht CA personlich. /

Identifikation
Sender S z.B. Ausweiqg

Fingerprint von
PKs (auf Papier)

\ R besucht CA personlich.

Identifikation

z.B. Ausweis Empfanger R

Fingerprint von
PKRg (auf Papier)

Fig. 4: Der Teilnehmer weist wéahrend eines Besuches bei der CA seine Identitéat sowie durch die Prasentation des Fingerprints den Besitz
an seinem offentlichen Schliissel nach. Die CA prift die Identitat und vergleicht den Fingerprint, den vom vorher Gbermittelten PK des
Teilnehmers nimmt mit dem, den der Teilnehmer schriftlich vorlegt.

Diese Verfahrensweise hat zusatzlich den Vor-
teil, dafd sie sich nicht mehr auf die Ehrlichkeit
aller Teilnehmer verlassen muf3, sondern nur
von der CA Integritdt gegentber der Teilneh-
mergemeinde fordert. Dazu ist es sinnvoll, diese
Funktion nicht einer Person, sondern einer Insti-
tution zu Ubertragen, die Durchfuihrungsrichtli-
nien zur Zertifizierung festlegt (sog. Policy).
Diese Policy muf3 sowohl von jedem Teilnehmer

akzeptiert werden, der mit einem Zertifizierungs-
wunsch an die CA herantritt, als auch die Ver-
pflichtungen der CA genau definieren.

Wenn die CA das erteilte Zertifikat an den Teil-
nehmer schickt, legt sie ihren eigenen o6ffentli-
chen Schlissel bei, was dem Teilnehmer
ermdglicht, zertifizierte Schllssel, die er von
Kommunikationspartnern erhalt, auf deren Echt-
heit zu Uberprifen (Fig. 5).

Public Key ca

/

E-mail

Public Key s sig (ca)

Public Key ca

Y

Sender S

\ E-mail

Public Key R sig (ca)

Public Key ca

N

Empfanger R

Fig. 5: Nach Erteilung des Zertifikates schickt die CA dieses zusammen mit einer Kopie ihres 6ffentlichen Schlussels an den Teilnehmer
(hier R und S).

Belwu Spofs 1/98 26



Zertifikatserver
der CA

/

z. B. http

PK R sig (cA)

Z. B. http

PK s sig (ca)

/ Verschlusselt \

PK ca

mit PKR, sig(CA)

PK ca

Sender S——

E-mail

—»| Empfanger R

Da S PKcpbesitzt, kann er

Signiert m|t\SRSV

Da R PKcpbesitzt, kann er das

das Zertifikat PKR,Sig(CA)
Uberprifen.

Zertifikat PKg sigica) Und damit
die Signatur der Nachricht Gber-
prufen.

Fig. 6: Die Benutzung der Zertifikate und des Zertifikatservers der CA: S mdchte R eine vertrauliche, integre und authentische Nachricht

schicken. Dazu holt er sich den Public Key von R namlich PK

Echtheit von PK' g sigca) tberpriifen. Er signiert mit seinem Secret Key, verschliisselt mit PK
R.sig(ca) die Echtheit der Signatur sig(S) tberprufen.

seinem Secret Key und kann mit dem Zertifikat PK

Auch die CA richtet einen Dienst ein, der die
Suche und den Abruf erteilter Zertifikate ermdg-
licht. Dies kann z. B. ein WWW-basierter Zertifi-
katserver sein, der die Suche nach dem
zertifizierten  offentlichen  Schlissel eines
bestimmten Teilnehmers erlaubt.

Erst unter den Voraussetzungen, die eine CA
durch die Bestatigung der Zugehdrigkeit eines
offentlichen Schllissels zu einer bestimmten
Person schafft, sind asymmetrische Verschlis-
selungsverfahren geeignet, wirkliche Authentizi-
tat, Integritdtt und  Vertraulichkeit von
Nachrichten, die mit elektronischer Post trans-
portiert werden, zu gewahrleisten.

Die RUS Test Certification Authority -
RTCA

Was ist die RTCA?

Die RTCA ist eine Certification Authority, die am
RUS zum Zwecke der Prifung der Durchfihr-
barkeit einer zentralen Zertifizierung von PGP
Public Keys aufgebaut wird. Sie beschrankt sich
im Testbetrieb ausschlielich auf die Zertifizie-
rung offentlicher PGP-Schlussel von Mitarbei-
tern des RUS. Nach Abschluf? der Testphase ist,
abhangig von deren Auswertung, geplant, einen
uni-weiten CA-Dienst einzurichten.

R.sigica) vom Zertifikatserver der CA. Nach Erhalt kann er mittels PK ca die

R.sig(cA) Und sendetan R. R entschlusselt mit

Auszilige aus der Policy der RTCA [9]

Die Policy der RTCA basiert auf analogen Doku-
menten des DFN-PCA-Projektes an der Uni-
versitdt Hamburg [11] und des Individual
Network e.V. [12] Das vorrangige Ziel der
RTCA besteht im Aufbau einer RUS-weiten
Public-Key-Zertifizierungs-Infrastruktur mit
einem Stab von Personen, die als Zertifikatge-
ber (RTZG) der RTCA operieren und dazu von
der RTCA zertifiziert werden.

Die RTCA besteht im wesentlichen aus einem
Schlusselpaar (dem RTCA-Wurzelzertifikat) das
ausschlie3lich fur die Zertifizierung der Zertifi-
katgeber (RTZG) beniizt wird.

Mit diesem Wurzelzertifikat werden keine weite-
ren CA-, RA- (Registration Authority, eine Ein-
richtung oder Person, die lediglich die Identitat
eines Benutzers und sein Eigentum an dem zu
zertifizierenden Schlussel Uberpruft, selbst aber
keine Zertifizierung durchfihrt) oder Benutzer-
zertifikate ausgestellt.

Als RTZG fir den Testbetrieb werden die folgen-
den Personen fungieren:

¢ Dr. Lisa Golka, NA-5983

¢ John Antoniou, NA-5961

e Herbert Franz, NA-5887

¢ Oliver Gobel, NA-5963
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Der offentliche Schlussel der RTCA wird tber
geeignete Medien (i. w. der Zertifikatsserver der
RTCA, http://rtca.rus.uni-stuttgart.de )
veroffentlicht. Zur Zertifizierung von weiteren CA-
, RA- oder Benutzerschlisseln verwenden die
RTZG ihre von der RTCA zertifizierten Schltssel.
Die RT-Sub-CAs operieren ihrerseits im Namen
der jeweiligen Organisation, die sie gegenuber
der RTCA reprasentieren (Bereich, Abteilung).
Sie sollen zunéchst nur als RTRA (RUS Test
Registration Authority) fungieren und keine Zerifi-
kate ausstellen, sondern lediglich die Identitats-
Uberprifung der Benutzer mit
Zertifizierungswunsch durchfiihren.

Eine Erzeugung von Schlisselpaaren fur Benut-
zer wird durch die RTCA sowie durch RT-Sub-
CAs nicht durchgefiihrt.

Unterstiitzt werden im Rahmen der technischen
Mdglichkeiten:

* PGP in erster Linie,
» weitere Protokolle, je nach Bedarf und
Ausbaustufe.

Eine Zertifizierung durch die RTCA zieht kei-
nerlei rechtliche Bedeutung nach sich; ein
gesetzlicher Anspruch auf die Erteilung eines
Zertifikates durch die RTCA oder deren
Organe besteht nicht.

Insbesondere ist die allgemeine rechtliche Rele-
vanz digitaler Signaturen derzeit unklar. Der
Bedeutung einer RUS- (bzw. spéter universitats-
weiten) Public-Key-Infrastruktur liegt in der
Schaffung der technischen Voraussetzungen fur
eine gesicherte elektronische Kommunikation.
Inshesondere das Rechenzentrum der Universi-
tat Stuttgart, die beauftragten Personen sowie
die Mitarbeiter der RT-Sub-CAs Ubernehmen
keine Form der Gewéhrleistung. Alle Aufgaben
werden von den Projektmitarbeitern nach bestem
Wissen und Gewissen im Rahmen ihrer Dienst-
obliegenheiten durchgefihrt.

Die dem X.509/PEM-Modell [5, 6 ,7 ,8] folgende
Zertifizierungshierarchie unterhalb der RTCA
(vertreten durch die RTZG) besteht aus drei ver-
schiedenen Einheiten (Zertifikathehmern):

» untergeornete Zertifizierungsinstanzen

(RT-Sub-CAs)
* Registrierungsinstanzen (RTRAS)
» Teilnehmer

Die Anbindung der kompletten RTCA-Zertifizie-
rungshierarchie an andere Hierarchien, z. B. die
Hierarchie der DFN-PCA, ist prinzipiell mdglich,

aber im Rahmen des Testbetriebes der RTCA
nicht vorgesehen.

Zertifizierungsregeln

Ein Benutzer, welcher zertifiziert werden méchte,
generiert zun&chst mit einer lokalen Installation
des Programmes PGP (2.6.3i oder neuer) ein
personliches asymmetrisches Schliisselpaar
und Ubermittelt anschlieend ein selbst-signier-
tes Zertifikat oder eine Zertifikatsaufforderung per
E-Mail an die fir ihn zustéandige Stelle. Die aktu-
ell zustandigen Personen bzw. Stellen fir die
Entgegennahme von Zertifizierungswiinschen
werden unter

httpz/rtcaurus.unistutigart de/RTCA-CH

verdffentlicht (die Benutzung von PGP istin [2, 3,
4] beschrieben; ich verzichte hier auf eine weitere
Erlauterung). Jeder Benutzer, der einen Zertifizie-
rungswunsch vortragt, muf3 mit dem Key, den er
zur Zertifizierung Ubergibt, der RTCA einen
Revocation Key , der den Widerruf seines Zertifi-
kates ermoglicht, mit Ubergeben. Die RTCA ver-
waltet diesen Revocation Key separat und vor
Zugriff von Unberechtigten geschiitzt. Falls der
zertifizierte Schllissel eines Benutzers kompro-
mittiert wird, ist der Benutzer verpflichtet, dies
unverziglich der RTCA mit der Bitte um Widerruf
seines Zertifikates mitzuteilen. Die RTCA wird
daraufhin das Zertifikat dieses Benutzers zurtick-
ziehen und auf dem Zertifikatserver durch den
entsprechenden Revocation Keyt ersetzen. Des
weiteren wird die Liste der zurlickgezogenen Zer-
tifikate (CRL - Certificate Revocation List;
http://rtca.rus.uni-stuttgart.de/

CRL aktualisiert. Um auszuschlieBen, daR Teil-
nehmer Offentliche Schlissel benitzen, die
bereits zurlickgezogen sind, ist ein regelmaRiger
Abgleich des privaten Public Keyring (.pgp/
pubring.pgp) mit der CRL der RTCA erforderlich.
Eine Anleitung dazu finden sie unter

http/frtca.rus.unistutigart de/CRL

Vor der Zertifizierung vergewissert sich die
zustandige Stelle von der Identitat des Benut-
zers. Dies mul3 durch einen personlichen Besuch
des Benutzers bei der zustéandigen Stelle erfol-
gen, wobei sich der Benutzer durch die Vorlage
des Personalausweises oder eines gleichwerti-
gen Dokumentes zu identifizieren hat und zur
Uberpriifung der Authentizitat seines Schliissels
dessen Fingerprint in gedruckter Form vorzule-
gen hat.

Die Giiltigkeitsdauer von Zertifikaten fur Benutzer
ist in der Policy der RTCA festgelegt

(http:/tcarus.uni-stuttgart de/POLICY ).
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Anleitung zum Erhalt eines
Zertifikates der RTCA

Notwendige Bedingungen

Zertifiziert werden wéahrend der Testphase aus-
schlieBlich 6ffentliche PGP-Schlissel von Mitar-
beitern des Rechenzentrums der Universitat
Stuttgart. Die RTCA erzeugt keine Schliissel fir
Benutzer. Deshalb ist die Installation des Pro-
grammes PGP beim Benutzer fir die Erzeu-
gung eines Schlisselpaares notwendig (siehe
dazu auch Bl 5/6 1996, S.11 ff [3]).

Bei der Erzeugung des Schlisselpaares ist fur
die UserID das folgende Namensschema bin-
dend:

Die UserlID besteht aus zwei Teilen. Der Name
(wie im Ausweis) im ersten Teil geht dem forma-
len Eintrag voraus. Er darf keine Klammern oder
andere UnregelméaRigkeiten enthalten. Uber
den US-ASCII-Zeichensatz hinausgehende
Kodierungen sind unzulassig. Umlaute sind in
zwei Buchstaben zu zerlegen (& wird zu ae, 6
wird zu oe, U wird zu ue), 3 wird zu ss, Akzente,
Cedillen und ahnliches sind wegzulassen.

Zumindest der Rufname ist auszuschreiben;
diesem folgen weitere (ausgeschriebene oder
abgekirzte) Vornamen sowie der ausgeschrie-
bene Nachnamen. Im Anschlu an den Realna-
men kénnen in runden Klammern Kommentare
eingefligt werden.

Im formalen Teil der UserlD muf3 eine giltige E-
mail-Adresse in spitzen Klammern stehen.

Beispiele fir glltige Benutzernamen sind:

Erika Mustermann
<Erika.Mustermann@rus.uni-stuttgart.de>

Hans Mustermann (Hansi)
<Hans.Mustermann@rus.uni-stuttgart.de>

Die RTCA wird keinesfalls einen Benutzern-
amen zertifizieren, flr den es bereits ein Zertifi-
kat fur eine andere Person gibt. Dies vor der
Zertifizierung zu prifen obliegt der jeweiligen
zustandigen Stelle (vgl. http://
rtca.rus.uni-stuttgart.de/RTCA-CH ). Falls
die gewahlte UserID eines Schlussels, der zerti-
fiziert werden soll, bereits existiert, muf3 der
Schlisselinhaber diese andern, so dal3 eine ein-
deutige Zuordnung einer Person zu ihrem
Schliissel méglich ist.

Die RTCA zertifiziert lediglich die Zuordnung
einer Person (eines Namens) zu einem Schlis-
sel. Die Korrektheit der E-mail-Adresse wird
nicht Uberpruift.

Erzeugung des Revocation Keys

Wie in den Auszugen aus der Policy der RTCA
bereits genannt, muf3 jeder Benutzer zu seinem
offentlichen  Schlissel einen sogenannten
Revocation Key erzeugen und zusammen mit
ersterem an die RTCA schicken. Dies erfolgt
durch die folgenden Schritte:

1. Erzeugen Sie ein temporares Verzeichnis (z.
B. temp) im Heimatverzeichnis Ihres Benutzers
(falls Ihr Betriebssystem keine Tilde-Expansion
zur Verfugung stellt, ersetzen Sie bei allen fol-
genden Schritten ,~* durch den kompletten Pfad
Ihres Heimatverzeichnisses).

UNIX:
$ mkdir ~/temp
NT:

> mkdir ~\temp

2. Andern sie die Zugriffsrechte fiir dieses Ver-
zeichnis so, dal} ausschlieRlich Ihr Benutzer
schreibenden, lesenden und ausfuhrenden
Zugriff hat. Alle anderen Rechte sollten unbe-
dingt gesperrt sein!

UNIX:

$ chmod 700 ~/temp

NT:

> cacls ~\temp /g <lhr Benutzername>:f

3. Kopieren Sie lhren Public Keyring sowie lhren
Secret-Keyring in das Verzeichnis.

UNIX:

$ cp~/popipubring pop ~tempipubring pop
$cp~/pgpiseciing pgp ~templsecring pgp

NT:

>copy ~\pgp\oubring.pgp ~temppuioing pgp

>copy ~Yogp'secting.pgp ~templsecing pgp

4. Um Verwechslungen mit anderen Schlisseln
in Threm Keyring auszuschliessen, lassen Sie

sich die Ubersicht aller in Ihrem originalen Key-
ring enthaltenen Schlissel zeigen:

UNIX:

$ pgp kv
NT:

> pgp -kv

PGP wird Ihnen die Ubersicht in der folgenden
Form prasentieren:
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Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-96 Philip Zimmermann, Phil‘'s Pretty Good Software. 1996-01-18

International version - not for use in the USA. Does not use RSAREF.

Current time: 1997/06/12 16:30 GMT

Key ring: ,/user/rus/erika/.pgp/pubring.pgp‘

Type Bits/KeylD Date User ID

pub 1024/12345ABC 1997/06/07 Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>

Die KeyID (hier: 12345ABC) identifiziert diesen UNIX:

Schliissel eindeutig und soll daher fir die $ pgp -kd Ox12345ABC ~/temp/pubring.pgp
nachfolgenden Operationen benitzt werden. NT.

5. Fiihren Sie die Revocation lhres éffentlichen > pgp -kd 0x12345ABC ~\temp\pubring.pgp
Schlissels auf den SChlﬂsselringen in ~/temp PGP wird lhnen mit dem folgenden D|a|og ant-
aus. ACHTUNG! Fuhren Sie diesen Schritt worten:

nicht auf Ihrem originalen Keyring durch. Bei
der Verwendung der KeylD muR3 dieser ,0x' als
Prafix vorangestellt werden.

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF.
Current time: 1997/06/12 16:39 GMT

Key for user ID: Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>
1024-bit key, key ID 12345ABC, created 1997/06/07

Do you want to permanently revoke your public key

by issuing a secret key compromise certificate

for ,Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>" (y/N)?
Tippen Sie y* ein.

You need a pass phrase to unlock your RSA secret key.

Key for user ID: Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>
1024-bit key, key ID 12345ABC, created 1997/06/07

Enter pass phrase:

Geben Sie lhren Pal3satz ein.

Enter pass phrase: Pass phrase is good. Just a moment....
Key compromise certificate created.

6. Extrahieren Sie nun den Revocation Key aus
dem temporaren Schlisselring in eine ASCII-
Datei (z. B. ~/temp/Erika_revoked.asc):

UNIX:

$ pgp -kxa 0x12345ABC ~/temp/Erika_revoked.asc
~/temp/pubring.pgp

NT:

> pgp -kxa 0x12345ABC ~\temp\Erika_revoked.asc ~\temp\pubring.pgp

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.

(c) 1990-96 Philip Zimmermann, Phil‘'s Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF.
Current time: 1997/06/12 17:02 GMT
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Extracting from key ring: ,/Juser/rus/erika/temp/pubring.pgp‘, userid ,0x12345ABC".
Key for user ID: Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>
1024-bit key, key ID 12345ABC, created 1997/06/07

Key has been revoked.

Transport armor file: Erika_revoked.asc

Key extracted to file ,Erika_revoked.asc'.

Flugen Sie diesen Key nicht in lhren originalen NT:
Schlisselring ein. Er wirde lhren normalen, > del ~\temp\pubring.pgp
nicht zurtickgezogenen Schlussel Uberschrei- > del ~\temp\secring.pgp

ben und damit unbrauchbar machen.

7. Loschen Sie die Schlusselringe im temporé-
ren Verzeichnis. Extrahieren des giltigen 6ffentlichen

UNIX: Schliissels

$ rm ~/temp/pubring.pgp
$ rm ~/temp/secring.pgp

Extrahieren Sie Ilhren offentlichen Schlissel
analog lhres Revocation Keys:

UNIX:

$ pgp -kxa 0x12345ABC ~/temp/Erika.asc ~/.pgp/pubring.pgp

NT:

> pgp -kxa 0x12345ABC ~\temp\Erika.asc ~\.pgp\pubring.pgp

Extracting from key ring: ,Juser/rus/erika/.pgp/pubring.pgp’, userid ,0x12345ABC".

Key for user ID: Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>
1024-bit key, key ID 12345ABC, created 1997/06/07

Transport armor file: Erika.asc

Key extracted to file ,Erika.asc'.

Beantragung eines Zertifikates zu senden, die den Namen, die Telefonnummer,

Zur Beantragung eines Zertifikates ist eine E- die Abteilung sowie den originalen offentlichen

Mail an die fiir Sie zustandige Stelle der RTCA Schiussel und den zugehédrigen Revocation Key
enthalt.

(htipyitcarus.uni-stutigart de/RTCA-CH )

Mt der Bitte um Zertifizierung meines PGP-Public Key:
Name: Erika Mustermann,

Tel: 685-9999
Abteilung: Rechnerbetrieb, RUS

PGP-Public-Key:
Type Bits/KeylD Date User ID
pub 1024/12345ABC 1997/06/07 Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>

Version: 2.6.3i

MQCNAzOgLhIAAAEEAMJIdSVGUzhGB2I+P+HUWVO0dhYPcpyxVmy+hq8oggRkn9jQs3xo9webj4qB5PHhv8j9w
d4TINANFgD89WaK5T2D88mctplECSuKCypwjcXBZAbgMyrgrGZAy+MF6My5jMGa5htIWOYpGPamzKXhem67
X4KOfvtRBu2++X9nJAAURtDhFcmIrY SBNdAXNOZXJtYWS5ulDxFemlirY SSNdXNOZXJItYW5uQHJ1cy51bmktc3
R1dHRNYXJOLMRIPokAIQMFEDOgLhPUQbtvvIZyQEBUCIDOIQWZNr30IvlYplhio9QtAuxkDSrWsevrdEodl
GS58hglYH9SPUe8g5wk9Bw++KJINLIrb9FBGYHtU2LzxHImMzPalzkHOPWU1uNOGID850wzwcfJ1IUMEVW|R4q
5A09+E29yXuZsZ2YYKNw2KCW72YyFA6dEejlsmew01iDT=/zPb
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PGP-Revocation-Key:

Type Bits/KeylD Date User ID

pub 1024/12345ABC 1997/06/07 *** KEY REVOKED ***
Erika Mustermann <Erika.Mustermann@rus.uni-stuttgart.de>

Version: 2.6.3i

MQCNAzOgLhIAAAEEAMJdSVGUzhGB2I+P+HUWVO0dhY PcpyxVmy+hg8oggRkn9jQs3xo9webj4gB5PHhv8j9wd4
TINANFgD89WaK5T2D88mctplECSuKCypwjcXBZAbgMyrgrGZAy+MF6My5jMGa5htJWOY pGPamzKXhem67X4K0
fvtRBu2++X9nJAAURIQCVAWUgMBAVDIRBU2++X9nJAQGFFgPIHLV4KAALIDXkuibPR8Vcaw9Pgd7cefn8Xx8
w4c5j8el48K5PLrUW3ovmiHbYFSHrP+ngpK2mAyloB3NFwszZWVaSxk30J+Z+k01JDrkcwygoksel6qY6y89Z
d72wL77FAXySTFMPNMMOBci6qLrWf7w1Sd+rm2Prsnbpu0OEVyaWthlE11c3Rlcmlhbm4gPEVyaWthLk11c3R
Icm1hbm5AcnVzLnVuaS1zdHV0dGdhcnQuZGU+iQCVAWUQMGBAUEIRBU2++X9NJAQG4IgPSVBZk2vc6W8hinWH+
Kj1COC7GQNKtax6+t0Sh2UZLnyGgVgflL89R7yrnCTOHD740mcsmtvOUEZgelTYVPEf2bM90jOQfQ9ZTW43Qa
UPzk7DPBx8nVQzpVaNHirkA734Th3Je5mxnZhgp83DYoJbvZjlUDpOR6PWYZ7DTWINM==yo/e

Mit freundlichen Gruessen
Erika Mustermann

Nach Erhalt dieser E-Mail wird die fur Sie zustén-
dige Stelle der RTCA einen Besuchstermin mit
Ihnen vereinbaren, bei dem Sie sich gegeniber
der RTCA identifizieren sowie einen Fingerprint

UNIX/NT:
> pgp -kvc 0x12345ABC

in gedruckter Form lhres o6ffentlichen Schliissels
prasentieren, um lhr Eigentum an diesem
Schlussel zu dokumentieren. Den Fingerprint
Ihres Schlissels erhalten Sie folgendermaflien:

Pretty Good Privacy(tm) 2.6.3i - Public-key encryption for the masses.
(c) 1990-96 Philip Zimmermann, Phil's Pretty Good Software. 1996-01-18
International version - not for use in the USA. Does not use RSAREF.

Current time: 1997/06/12 17:46 GMT

Key ring: ,/user/rus/erika/.pgp/pubring.pgp’, looking for user 1D ,0x12345ABC".

Type Bits/KeylD Date User ID

pub 1024/12345ABC 1997/06/12 Erika Mustermann <Erika.Mustermann@rus.uni-stutigart de>
Key fingerprint = 8D 23 9D 82 EA 75 47 A7 EC AF 21 89 EE 09 OE 1F

1 matching key found.

Nach Erhalt des Zertifikates sollten Sie das
temporare Verzeichnis mitsamt den darin ent-
haltenen Schliisseldateien (Erika.asc und
Erika_revoked.asc) léschen, um eine unab-
sichtliche Benutzung auszuschlieRen.

UNIX:

$rm -rf ~/temp
NT:

> rmdir ~\temp /s

Benutzung der RTCA

Der Zertifikatserver der RTCA
(http://rtca.rus.uni-stuttgart.de) bietet eine
komfortable WWW-Schnittstelle, die auf einfa-
che Weise nach dem Public Key lhres Kom-
munikationspartners suchen lafi3t.

Nachdem ein Suchstring eingegeben wurde
gibt der Server eine Liste von KeylDs bzw.
UserlDs zurtick, die auf diesen String passen.
Die KeyID und die UserlD jedes gefundenen
Schlissels wird als Hyperlink ausgegeben.

Um den Public Key ihres Kommunikationspart-
ners aus der Datenbasis des Servers zu erhal-
ten, ist einer der Hyperlinks des gewlinschten
Schlussels anzuklicken. Der Schlissel wird im
ASCII-Format ausgegeben und kann nun in die
lokale PGP-Umgebung kopiert werden.
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Willkommen heim Zertifikatsserver der RTCA

Suchen eines Zertifikates:

. Wélen Sie fndex oder Verdese Index. Die Verdose - Opton zeigr [hnen zusétzlich alle
Signaniren (i. Spez. die Signamr der RTCA).

. Geben Sie den Namen der gesuchten Person it Seavch String- Feld ein.

1 _ Klicken Sie den Szchen! Knopf an.

A Ufh ar’ty . Der Server wird eine Liste von zertifizierten Schliisseln, die zum ,Search String” passen
(der Searck String kann ein glltiges pgp —kv(v) Kommando sein) Wenn Sie nach einer
hexadezimalen KeylD suchen méchten, denken Sie daran, sie mit &x zu prafizen)

. Die Ergebnisseite enthélt fiir jede KeyID und jeden Identifikator in spitzen Klammern
(Ernail- Adresse) einen Hypertextlink {z. B. <
RTZG goebeli@rica rus uni- stuttgart de>). Um einen zertifizierten éffentlichen
Schliissen zu erhalten, klicken Sie bitte auf einen der entsprechenden Links.

Index: E Verbose Index: n

Zeige PGP Fingerprings fir Schliissel

Gebe nur exakte matches zuriick

L= [

Dras Wurzelzertdfikat der RTC A erhalten sie hier: <rica.rus uni- stuttart. des

Fig. 7: Die WWW-Schnittstelle des Zertifikatservers der RTCA: Suche nach ,rtca“

Rublic Key Server -- Index ““rtca“
Type bitskeylD Date  User ID

pub 2048/ E77783E5 1997/05/23 John Antoniou,  Zertifikatgeber der RTCA
<RTZG.antoniou@rtca.rus.uni-stuttgart.de> Dieses Zertifikat wird ungueltig 2 Jahre nach der
Erzeugung des zertifizierten Schluessels

pub 2048/ EFF36C1D 1997/05/23 Dr. Elisabeth Golka, Zertifikatsgeberin der RTCA
<RTZG.golka@rtca.rus.uni-stuttgart.de> Dieses Zertifikat wird ungueltig 2 Jahre nach Erzeugung

des zertifizierten Schluessels

pub 2048/ D8116AB1  1997/05/23  Herbert  Franz,  Zertifikatgeber der  RTCA
<RTZG franz@rtca.rus.uni-stuttgart.de> Dieses Zertifikat wird ungueltig 2 Jahre nach Erzeugung

des zertifizierten Schluessels

pub 2048/ F105A65D 1997/05/22 RUS Test Certification  Authority
<rtca@rtca.rus.uni-stuttgart.de> (Rechenzentrum der Universitaet Stuttgart) Dieses Zertifi-
kat ist gueltig 2 Jahre nach der Erzeugung des zertifizierten Schluessels

pub 2048/ BEEOB935 1997/05/20 Oliver Goebel, Zertifikatgeber der RTCA
<RTZG.goebel@rtca.rus.uni-stuttgart.de> Dieses Zertifikat wird ungueltig 2 Jahre nach Erzeu-
gung des zertifizierten Schiuessels

Fig. 8: Ergebnisseite der Suche nach ,rtca“
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Public Key Server -- Get “‘rtca@rtca.rus.uni-stuttgart.de*

Version: 2.6.2
Comment: PGP Key Server 0.9.1
Hdw7IVEFpIOBAWX7B/0cPcfz30TCNBgDz5Cmz/qCcasG1bMhvWbCShicHIXG3Xkb
aSe9/WVxQYkjo7SGI/INWRJIIFCswaA7FGxDMhU7cuSMatBrOoQTrIG3gar8tuKZS
36rUKm40cvYfiALHK7Ixsg9on6CWieEBVW1W/K5j0fbowPw16ujk5Gus7XrS7Bo8J
250Sk6sc9tF+m7187KXnGzpJdraE+3WODgNODDbgH/Ix67MLdiletav6a7v/C2pb
fmiyEO4reQym2dU+BKWF3KPganD/nyp8WwewwhKGfxTy4XXAKVx32HWRYbYfCdiO

OSwn2S6MgGMrvNjn3rDYeCnHubR96pg+PtuG2Ip4
=ZEv5

Fig. 9: Das Wurzelzertifikat der RTCA (ASCll-armored Public Key der RTCA)

Nach dem Abspeichern des Schlussels (z. B. in
~/tmp/rtca.asc) kann der Schlissel mit dem
PGP-Kommando

> pgp -ka ~/tmp/rtca.asc

in den lokalen Schlisselring kopiert werden.
Danach ist eine Verschlisselung von Nachrich-
ten an den Schliisselinhaber, bzw. die Uberprii-
fung seiner Signaturen mdglich.

PGP verwaltet fir jeden Benutzer einen eigenen
Public Keyring und arbeitet mit diesem autonom.
PGP ist nicht dafur vorgesehen mit einer Hierar-
chie von zertifizierenden Stellen zusammenzuar-
beiten. Daher ist es nétig, die Abgleichung des
personlichen Keyrings mit der Datenbasis des
Zertifikatservers selbst regelmafig durchzufih-
ren. Dies ist notwendig, um sicherzustellen, daf3
der einzelne Benutzer nicht mit 6ffentlichen

Schlisseln von Kommunikationspartnern arbei-
tet, die bereits ungliltig sind.

Eine Anleitung zum Abgleich des persdnlichen
Schlusselringes mit der CRL der RTCA ist unter
http://rtca.rus.uni-stuttgart.de/CRL

zu finden

Benutzungsschnittstellen fur PGP
und PGP-fahige Mail-Programme

Unter

ftp://ftp.uni-stuttgart.de/pub/
security/pgp-primary/

ist eine Zusammenstellung von Benutzungs-
schnittstellen fur PGP zu finden. Die Arbeits-
gruppe der RTCA ist bemiiht, auf diesem Gebiet
erscheinende Neuheiten unter
http://rtca.rus.uni-stuttgart.de/NEWS

vorzustellen, soweit dies fur den laufenden
Betrieb interessant ist.

Fingerprint des 6ffentlichen Schltussels der RTCA

pub 2048F105A65D 1997/05/22 RUS Test Certification Authority <rtca@ricarus.uni-stutigartde>

(- Rechenzentrum der Universitaet Stuttgart)

Key fingerprint = 43 11 37 D2 57 EE OE 1C 6A 13 F1 25 C8 2F E5 1D
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Secure Shell - die sichere Verbindung

Frank Kargl

Jeder Systemadministrator kennt sicher das
Problem. Remote Wartung auf einem ande-
ren Rechner. Bei einem normalen telnet/rlo-
gin geht dabei in der Regel auch das root-
Passwort im Klartext tUber die Leitung. Das
sollte jedoch in einer Zeit, wo auf jedem ver-
netzten PC ein Netzwerk-Monitor laufen
kann, tunlichst vermieden werden. Auf Ver-
trauensbeziehungen wie hosts.equiv oder
.rhosts sollte man (zumindest fiir den Supe-
ruser-Zugang) genauso verzichten, kénnen
diese doch von gewieften Hackern durch IP-
Spoofing mibraucht werden.

Was bleiben dem Administrator also
fur Alternativen zur ,Birckenstock-
Wartung* ?

Eine gangige Losung sind One-Time-Passwort-
Systeme ala s/key. Diese bieten (richtig ange-
wandt) zwar einem recht hohen Sicherheitsstan-
dard, sind fir die tagliche Arbeit aber oftmals zu
umsténdlich. Besser geeignet sind kryptographi-
sche Verfahren, die neben dem beschriebenen
Authentifizierungsproblem auch alle Ubertrage-
nen Daten sichern.

Seit langerem existiert mit der Secure Shell
(kurz ssh) ein sehr méachtiger Vertreter dieses
Ansatzes. ssh kann die unter Unix Ublichen r-
Tools (rlogin, rsh, rcp, rdist) vollstéandig durch die
entsprechenden ssh-Pendants ersetzen. Wei-
terhin ist die sichere Weiterleitung von X11-
oder ganz generell das Tunneling beliebiger
TCP-Verbindungen mdéglich. Die Verbindung
wird dabei durch ein (wahlbares) private-key
Kryptoverfahren gesichert. Zur Auswahl stehen
IDEA, three-key triple-DES, DES, RC4-128,
TSS und Blowfish. Der Schlisselaustausch ist
Uber das RSA public-key Kryptoverfahren abge-
sichert. Die sog. Session-Keys werden stiindlich
gewechselt und nirgends auf Platte geschrie-
ben. Jeder Benutzer und jeder Host verfugt tber
ein RSA-Key-Paar, so daf3 sich sowohl die Host-
als auch die User-ldentitéat tUber die entspre-
chenden Schlissel verifizieren lassen. Wenn
gewinscht, ist somit eine komplett RSA-
basierte Authentifizierung machbar. Alternativ
stehen Passwort- und .rhosts-Authentifizierung
zur Verfigung. Moderene Hackertechniken wie

IP-Spoofing-, DNS- und Routing-Angriffe kon-
nen beim Einsatz der ssh weitestgehend ausge-
schlossen werden.

Die Einsatzmdglichkeiten der ssh sind vielfaltig:
so ist das sichere Verbinden zweier Netzwerke
Uber einen verschlisselten (und komprimier-
ten!) ssh-Kanal mdglich, RPC-basierte Dienste
wie NIS kdnnen mit ssh abgesichert werden und
ssh arbeitet auch mit anderen Systemen wie
SOCKS oder AFS/Kerberos zusammen.

Alle Moglichkeiten der ssh aufzufiihren, wiirde
den Rahmen dieses Artikels sprengen, es sei
deshalb auf die weiteren Quellenangaben ver-
wiesen. Die Entwicklung der ssh wird energisch
vorangetrieben. An einem Schliisselmanage-
ment-System wird ebenso gearbeitet, wie an
der Standardisierung des ssh Protokolls in
einem RFC.

Unter UNIX sind sowohl Server als auch Client
frei verfiigbar (aktuelle Version 1.2.20). Ebenso
existiestieren freie Client-Versionen fir OS/2
und Windows (beta). Weiterhin sind freie Versio-
nen fir Macintosh und VMS in Arbeit. Kommer-
zielle Client-Versionen sind verfugbar fur UNIX,
Windows und Macintosh (beta).

Es gibt praktisch keine, Griinde die gegen den
Einsatz der ssh sprechen. Messungen haben
gezeigt, dal die Verschlisselung der Verbin-
dung bei den heute verfligbaren, schnellen
Rechnern in der Regel keine merklichen Perfor-
mance-EinbuZen mehr mit sich bringt. Die ssh
ist ein vollwertiger Ersatz fur die bekannten r-
Tools, und viele anderen Netzwerk-Dienste las-
sen sich einfach auf die Verwendung von ssh
umstellen. Bei volumenintensiven Anwendun-
gen und langsamen Leitungen bringt die
Umstellung auf einen komprimierten ssh-Tunnel
oft sogar Performance- und Lastvorteile. Bleibt
also als Restimee, daf3 die Verwendung der ssh
fur jeden sicherheitsbewul3ten Administrator zur
Pflichtaufgabe gehdren sollte.

Installation und Einsatz unter Unix

Die Installation der ssh (FTP-Archiv s.u.) ist
unter den meisten Unix-Derivaten denkbar ein-
fach.
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Nach Entpacken der Quellen und Eingabe von
$ ./configure # evtl. mit -prefix="installpath*

$ make

$ make install

steht bereits ein lauffahiges System zur Verfi-
gung. Im Zuge des make install wird dabei
gleichzeitig ein Host-Key fur den lokalen Rech-
ner erstellt. Soll dies auch auf anderen Rech-
nern erfolgen, so ist dort ein

$ make hostinstall

auszufuihren. Nun sollte noch der Server sshd in
ein geeignetes Startup-Skript eingetragen wer-
den. Ein Aufruf Gber den inetd ist zwar mdglich,
man sollte jedoch aus Performancegrinden
davon absehen. Der sshd generiert bei jedem
Start einen neuen Schlissel, was sich bei Aufruf
Uber inetd durch Verzégerungen beim Verbin-
dungsaufbau bemerkbar macht.

Anschlieend kann man noch die Konfigurati-
onsfiles /etc/sshd_config und /etc/ssh_config,
die das Verhalten des Servers resp. des Clients
beeinflussen, Uberprifen und gegebenenfalls
anpassen. Hier sind speziell die Optionen inter-
essant, mit denen man verschiedene Authentifi-
zierungsarten anbieten bzw. abschalten kann,
so dal z.B. User-lokale .rhosts Dateien nicht mit
ssh funktionieren. In diesem Zusammenhang ist
zu Uberlegen, inwieweit man einen Zugriff Gber
ssh verbindlich vorschreibt oder ob er alterna-
tive Zugange (telnet, rlogin etc.) weiterhin ver-
fugbar bleiben.

Zur Absicherung gegen Spoofing-Angriffe sollte
der Administrator auf jedem Rechner ein aktuel-
les File /etc/ssh_known_hosts fiuihren, das die
offentlichen Schlissel aller anderen Rechner
enthalt, zu denen Vertrauensbeziehungen exi-
stieren. Dazu kann das Tool make-ssh-known-
hosts eingesetzt werden.

Bei der ersten Nutzung der ssh wird fur jeden
Benutzer automatisch ein eigener Schlissel
erzeugt. Dieser Schritt kann auch manuell mit-
tels ssh-keygen durchgefiihrt oder wiederholt
werden. Der Schlussel a3t sich durch eine Pas-
sphrase schitzen und kann auch zu Authentifi-
zierungszwecken genutzt werden kann. Hierzu
ist ein File $HOME/.ssh/authorized keys auf
dem Zielrechner anzulegen, in welches der
Inhalt von $HOME/.ssh/identity.pub des Aus-
gangsrechners zu kopieren (bzw. anzuh&ngen)
ist.

Dieser Artikel gibt nur einen ersten Uberblick
Uber die Mdoglichkeiten der ssh. Deswegen emp-
fehle ich dem interessierten Leser dringend
einen Blick auf die FAQ und die anderen ange-
gebenen Quellen.

Quellen und Literaturangaben:

[14] SSH-FAQ http://fg70.rz.uni-karlsruhe.de/
~ig25/ssh-fag/ssh-fag.html

[15] SSH-Archiv ftp://ftp.cs.hut.fi/pub/ssh/

[16] Deutscher Mirror ftp://fftp.cert.dfn.de/pub/
tools/net/ssh

[17] kom. SSH-Entwicklung http://www.ssh.fi/
[18] http://www.europe.datafellows.com/

[19] Deutscher Distributor http://www.think.de/
f-secure/

weitere Quellen siehe SSH-FAQ

Frank Kargl
frank.kargl@rz.uni-ulm.de
Universitatsrechenzentrum Ulm
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SichererFiletransfermit
SAFT/sendfile

Ulli Horlacher

Fir das Internet existierte bisher kein asynchro-
ner Filetransfer-Service, wie es ihn beispiels-
weise im Bitnet gab. Der bereits vorhandene
Standard-Filetransfer, das ftp, ist ein synchroner
Dienst: Der Benutzer muf3 sowohl auf Sender
als auch auf Empféangerseite Uber einen
Account verfiigen und die Datenverbindung von
beiden Seiten aus aufbauen.

Wollte ein Benutzer A einem beliebigen Benut-
zer B eine Datei zukommen lassen, hatte er bis-
her nur folgende wenig  brauchbare
Madglichkeiten:

* ftp zum Empfangeraccount
Dazu muR das Pal3wort des Empféangerac-
counts bekannt sein. Wenn A und B nicht
physisch identisch sind, ist diese Methode
sicherheitstechnisch indiskutabel. Aber auch
wenn es sich bei A und B um dieselbe Per-
son handelt, so wandert doch das PalRwort
als Klartext in einem tcp-Packchen durchs
Internet.

ftp Uber einen anonymous ftp Server

Die Datei muf3 von A auf den anonymous ftp
Server mittels ftp Ubertragen werden, A mul3
B mit einer e-mail informieren, daf3 dieser die
Datei abholen kann und B muf3 dann eben-
falls ftp aufrufen. Als Nebenbedingung muf3
ein ftp Server gefunden werden, der von bei-
den gut erreicht werden kann, und dieser
Server mul3 ein allgemein schreibbares Ver-
zeichnis aufweisen. Wéarend die Datei auf
dem anonymous ftp Server liegt, kann sie
aber praktisch von jedermann gelesen,
gel6scht oder verandert werden.

verschicken via e-mail

A schickt B die Datei als e-mail. Nach RFC
822 darf eine e-mail nur Zeichen aus dem
NVT-ASCII Zeichensatz enthalten, welches
eine Untermenge von 7 bit ASCII ist. Somit
ist der Dateientransfer auf englische Textdo-
kumente beschrankt, wenn man nicht die zu
verschickende Datei entsprechend kodiert,
so dal sie nur noch NVT-ASCII Zeichen ent-
halt. Als Kodierung bieten sich an: uuencode
oder MIME. Beide sind aber umstéandlich zu
handhaben, unterstiitzen nicht alle Dateiattri-
bute und vergréRern zwangslaufig die zu

Ubertragende Datenmenge. Zudem sind die
real existierenden MTASs nicht in der Lage,
mit gréReren Ubertragungen fertig zu wer-
den.

Um diesen Mangel zu beseitigen, wurde das
SAFT-Protokoll (Simple Asynchronous File
Transfer) entwickelt und mit sendfile eine Refe-
renzimplementation fur Unix geschaffen.

Wesentliche Merkmale des SAFT-Protokolls
sind:

* Betriebsystemsunabhangigkeit
SAFT soll auf mdglichst allen Computersy-
stemen im Internet verfiigbar sein.

* Einfachheit
.keep it simple“ ein Uberschaubares Proto-
koll auf ASCII-Basis.

» Erweiterbarkeit
Beliebige Dateiattribute spezieller Betriebs-
systeme kénnen jederzeit in einer erweiter-
ten Definition mit aufgenommen werden.

Quasi als ,Abfallprodukt wurden noch asyn-
chrone Nachrichten (,messages”) als weiterer
Internetdienst integriert. Bei solch einer Nach-
richt handelt es sich um einen einzeiligen Text,
der direkt auf das Terminal des Empfangers
geschrieben wird.

SAFT ist ein Client/Server-Protokoll. Der SAFT-
Client verschickt Dateien oder Nachrichten via
Internet an den SAFT-Server, welcher sie entge-
gennimmt und sie an den lokalen Adressaten
direkt ausliefert oder in einem Spoolbereich zwi-
schenlagert, wo sie dann der Adressat mittels
eines Receice-Clients abholen kann. Die Funkti-
onsweise ist dieselbe wie bei normaler Internet-
mail. Der Spooling Mechanismus und der
Receive-Client werden nicht von SAFT
beschrieben, sondern bleiben der jeweiligen
Implementation Uberlassen. SAFT definiert nur
das reine Ubertragungsprotokoll.

SAFT kann Dateien mittels gzip Algorithmus
komprimiert Ubertragen, so dal3 Netzbandbreite
geschont wird. Ebenso besteht die Mdglichkeit,
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Dateien nach dem PGP-Standard zu verschlis-
seln und/oder zu signieren. Eine Umwandlung
bzw. Anpassung der Zeichenséatze (Umlaute
etc) erfolgt automatisch.

SAFT wird in nachster Zukunft als neuer RFC
eingereicht.

Sendfile, die SAFT-Implementation fir Unix,
umfasst die Teile:

» sendfiled
der Server

* sendfile
ein Client zum Verschicken von Dateien

* sendmsg
ein Client zum Verschicken von einzeiligen
Nachrichten

* receive
ein Client zum Abholen von empfangenen
Dateien

Der sendfile-Client ist ein Userprogramm, das
Dateien an den sendfiled des Empféangersy-
stems verschickt. Der sendfiled nimmt die
Dateien entgegen, legt sie im lokalen Spoolbe-
reich ab und informiert den Empfanger. Der
Empféanger kann sich dann die Dateien mittels
des receive-Clients in sein Directory kopieren,
wobei das Original aus dem Spool geléscht
wird.

Beispiele fiir den sendfile-Client:

sendfile doku.ps uranus@vax.inka.de

sendfile -a Source *.f90 Makefile \
rusframs

Sendfile komprimiert automatisch vor dem ver-
senden und spart so Netzbandbreite. Ausser-
dem ist es mdglich, Directories oder mehrere
Files als ein Archivfile zu verschicken (siehe
zweites Beispiel oben).

Der sendmsg-Client ist ein Userprogramm, das
einzeilige Textnachrichten an den sendfiled ver-
schickt, welcher sie dann direkt auf das Terminal
des Empfangers schreibt.

Beispiel fur sendmsg:

sendmsg framstag@moep.bb.bawue.de

message: schieb schon mal die Pizza
in den Ofen, wir kommen!

Zum Abholen aus dem lokalen Spool benutzt
der Empfanger den receive-Client.

Beispiel:

$ receive -l
From zrxh0370@baracke.rus.uni-
stuttgart.de (Ulli Horlacher)

1) 1995-08-10 15:41:24 3 KB
LIESMICH

2) 1995-08-10 15:41:37 30 KB
doku.txt

3) 1995-08-10 15:42:09 91345 KB
Sourcen (archive)

$ receive L*
%receive-l, LIESMICH received

Existieren bereits Dateien gleichen Namens,
fragt receive nach, ob diese Uberschrieben wer-
den dirfen. Ebenso wird der Benutzer gefragt,
ob Filenamen mit kritischen Zeichen wie Steuer-
codes oder Shell-Metazeichen erzeugt werden
darfen.

Als weitere Option kann sendfile Dateien mittels
pgp (welches zuvor installiert sein muss) zu ver-
schlisseln:

sendfile -pe geheim.gif beate

oder zu signieren:

sendfile -ps wichtig.txt scheff@hq

Natlrlich kdbnnen auch die Optionen -pe und -
ps kombiniert werden.

Sicherheitstechnisch ist sendfile unbedenklich,
da die Clients als normale Userprogramme lau-
fen und der Server nur vom inetd kontrolliert
aufgerufen wird. Der sendfiled schreibt aus-
schliesslich in das Userspool-Directory und dies
auch nur mit der UID des Empfangers. Der
Administrator kann eine Datei anlegen mit
Usern, die vom sendfile-Service ausgeschlos-
sen sind. Zusétzlich kann jeder User fir seine
eine Liste anlegen von Adressen, von denen er
nichts emfangen mdchte

Sendfile lauft bisher auf AlX, BSDI, Convex-OS,
Digital Unix, FreeBSD, HP-UX, IRIX, Linux,
NeXTstep/Mach, OSF/1, SunOS 4, SunOS 5
(Solaris) und Ultrix. Eine Portierung fur OS/2
befindet sich in der Endphase.

Weiterhin lauft gerade ein Projekt in der BelWu-
Koordination, in dem eine MaTA-Praktikantin
eine Java-Implementation von SAFT erstellt.
Damit waren dann auch die Windows-Systeme
abgedeckt.

Sendfile mufd von root installiert werden, weil
der sendfiled ein privilegierter Internetdémon ist.
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Ein automatisches Installationsskript ist vorhan-
den, ebenso eine ausfiihrliche 40-seitige Doku-
mentation, sowie man-pages fir die Clients.

Sendfile benétigt einen ANSI-C-Compiler (zB
gcc) zum Ubersetzen und gzip und pgp zur
Laufzeit. Wer sich fur sendfile interessiert und
es auf seinem System benutzen mdchte, kann
sich die Sourcen und eine ausfuhrliche Doku-
mentation via ftp besorgen:

ftp://ftp.uni-stuttgart.de/
pub/unix/comm/misc/sendfile.tar.gz

Teilnehmer am /sw-Konzept kénnen sich send-
file  noch einfacher installieren: Die Clients
(sendfile, sendmsg und receive) stehen bereits
unter /client/bin zur Verfligung. Die Serverinstal-
lation und alle notwendigen Konfigurations-
schritte dbernimmt das Script /client/bin/
sf_install (Dieses mufl3 von root ausgefihrt wer-
den).

SAFT/sendfile enstand als Projektarbeit im Rah-
men der Ausbildung zum Mathematisch-techni-
schen Assistenten am Rechenzentrum der
Universitat Stuttgart und wird jetzt von der
BelWi-Koordination gepflegt und weiterentwik-
kelt.

Glossar

» ASCII - American Standard Code of Informa-
tion Interchange
7 bit Zeichensatzkodierung der wichtigsten
im amerikanischen Sprachraum vorkommen-
den Zeichen. Siehe RFC 1345.

* Bitnet - Because It's Time Network
Aussterbendes weltweites Forschungsnetz-
werk auf IBM RSCS Technologie. In vielen
Belangen der Vorganger zum Internet.

ftp - filetransfer-protocol/program
Standardmethode, um Dateien zu transfe-
rieren (synchron). Siehe RFC 959.

IANA - Internet Assigned Numbers
Authority ”
.Behorde" im Internet, die Adressen reser-
viert. Siehe RFC 1700

MIME - Multipurpose Internet Mail
Extensions

Multimediaerweiterungen fur Mail. Siehe
RFC 1341.

MTA - Mail Transport Agent
Der E-mail-Server (z.B. fur smtp). Siehe RFC
822.

NVT - Network Virtual Terminal
Remote login im Internet: telnet. Siehe RFC
854.

RFC - Request for Comment

Internet Standards und Protokoll Beschrei-
bungen.
ftp://ftp.uni-stuttgart.de/pub/doc/standards/
rfc

Ulli Horlacher
BelWi-Koordination
framstag@belwue.de
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TCP-Wrapper

Bernd Lehle / Oliver Reutter

In Analogie mit den Fantasy-Rollenspielen
sehen die Hacker im Internet sich gerne als
Nachfolger der mittelalterlichen Ritter und
benutzen auch entsprechende Terminolo-
gie. In diesem Sinne wollen wir nach dem
zweischneidigen Schwert SATAN nun einen
recht wirksamen Schild vorstellen - den
TCP-Wrapper.

Entwickelt hat dieses genial einfache Hilfsmittel
der schon im letzten Artikel genannte Wietse
Venema aus Holland. Es ist schon relativ alt und
liegt momentan in der sehr stabilen Version 7.2
vor.

Das Prinzip ist denkbar einfach. Hauptproblem
der Angriffe im Internet ist die Tatsache, daR
man annahernd von jedem beliebigen Rechner
aus fast jeden beliebigen anderen Rechner
erreichen kann. Ein normaler Computer wird im
Laufe seiner Online-Zeit vielleicht mit wenigen
millionstel aller anderen Rechner Kontakt auf-
nehmen, obwohl er in der Lage ist, dies mit allen
zu tun. Das Protokoll sieht hier keine Beschran-
kung vor. Wenn man seine Rechner vor Zugriff
aus dem Internet wirksam schitzen will, hilft
meist nur ein aufwendiger Firewall, der sehr
teuer wird, wenn er wirkungsvoll sein soll.

In diese Bresche springt der TCP-Wrapper:
Eine Netzverbindung wird entweder direkt zu
einem Unix-Daemon, der zu diesem Zweck an
einem bestimmten Port lauscht, aufgebaut oder
der Gast wendet sich an den Internet-Daemon
(inetd ) oder portmapper und wird von die-
sem an den entsprechenden Prozel3 verwiesen.
Der inetd hat ein simples Konfigurationsfile,
das es erlaubt, hier eine weitere Kontrollinstanz
vorzuschieben.

Das Konfigurationsfile (/etc/inetd.conf )
sieht typischerweise so aus:

telnet stream tcp nowait root
/etc/telnetd telnetd -h

Hier wird dem inetd gesagt, dal3 der service
telnet (er gehort zum port 23, was in /etc/

services  steht) folgendermafRen zu behan-
deln ist:;,Wenn eine Nachfrage nach port 23
kommt, dann baue einen tcp-stream auf, warte
nicht, bis er beendet ist und verbinde ihn mit
dem Programm /etc/telnetd , das mit der

Option -h aufzurufen ist und unter der uid root
lauft.“ Wenn man nun aber kontrollieren will, wer
da telnet  machen will, bringt man folgende
kleine Anderung an:

telnet stream tcp nowait root

/etc/tepd telnetd -h

letcltepd ist der angesprochene TCP-Wrap-
per (tcp-Daemon). Er wird nun zuerst aufgeru-
fen und erst, wenn er die Verbindung zulafit,
wird sie an den telnet-Daemon weitergegeben,
der ein login veranlaf3t. In dieser Form laft sich
der Zugang zu allen Diensten regulieren, die in
/etc/inetd.conf stehen.

Wie entscheidet nun der TCP-Wrapper, wer
eine Verbindung aufbauen darf? Wie fast alle
Unix-Programme bendtigt er dazu Konfigurati-
onsfiles. In diesem Fall heiRen sie etc/
hosts.allow und /etc/hosts.deny

Die Regel heif3t dann: ,Verbinden darf der, der
entweder explizit in hosts.allow zugelassen
oder in hosts.deny  nicht explizit verboten ist."
Das Format dieser beiden Files ist ebenfalls
denkbar einfach. Es besteht aus Dienst und
Quellrechner oder -netz. Ein typisches /etc/
hosts.allow - File kdnnte so aussehen:

telnetd :.rus.uni-stuttgart.de
ftpd :.uni-stuttgart.de
fingerd : ALL

Hier wird der telnet-Zugang von allen Rechnern
des RUS, der ftp-Zugang von allen Rechner der
Universitat Stuttgart erlaubt und finger  von
jedem Rechner. Ein sinnvolles /etc/
hosts.deny sdhe dann so aus:

ALL:ALL

Das heil3t, dal3 alle auRer den soeben zugelas-
senen Rechnern abgewehrt werden.

Will man die Sache etwas weiter spezifizieren
kann man das EXCEPT-Konstrukt verwenden.
Will man z.B. keine telnet-Verbindungen von
offentlich  zuganglichen  Studentenrechnern
haben, &ndert man die erste Zeile auf:

telnetd .rus.uni-stuttgart.de
EXCEPT 129.69.21. 129.69.31.133

Hierdurch werden alle telnet-Versuche vom
rpool, dem PC-Pool und dem studentischen
Modemserver abgewehrt, wahrend der Rest des
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RUS darf. Wenn man sich auf ganze Subnetze
bezieht, 1al3t man einfach die entsprechenden
Zahlen hinter dem Punkt weg. (129.69. ) Wenn
man sich auf ganze Domains bezieht, 1aRt man
einfach den Rechnernamen vor dem Punkt weg
(.uni-stuttgart.de ).

Bevor man den Wrapper ,scharf* macht, sollte
man mit dem mitgelieferten Programm tcpd-
match testen, ob die Konfiguration auch den
gewinschten Schutz bringt oder ob man sich
nach dem Ausloggen selbst nicht mehr einlog-
gen kann. Ebenso gibt es ein Programm tcpd-
check , das nach Syntaxfehlern in den
Konfigurationsfiles sucht.

Es gibt hier noch weitere Mdglichkeiten, den
Zugang auf Netgroups oder &hnliche Sachen zu
beschranken, deren genaue Ausfuhrung hier
allerdings zu weit fuhren wirde. Es wird eine
gute man-Page mitgeliefert: host_access
(5) . Dort ist ebenfalls die Mdglichkeit beschrie-
ben, auf bestimmte Connects mit Aktionen zu
reagieren. Beispielsweise kann man einen
Rechner, von dem eine abgelehnte Connection
ausgeht, automatisch anfingern lassen, um die
eingeloggten Benutzer herauszufinden.

Im Makefile kann man auch noch eine Option
PARANOID spezifizieren, mit der der TCP-
Wrapper alle Connects abweist, bei denen IP-
Adresse und Hostname laut Nameserver nicht
zusammenpassen, was begrenzt vor der Fal-
schung von Adressen oder Namen schiitzen
kann. Ebenso kann man dem TCP-Wrapper bei-
bringen, Uber den ident-Daemon beim Aus-
gangsrechner nach dem Username zu fragen,
der die Verbindung aufbaut.

Eine wichtige Sache, die ebenfalls groRe Lik-
ken in den verbreiteten Betriebssystemen
schlief3t, ist die Logging-Fahigkeit des TCP-
Wrappers. Wahrend sich manche Betriebsy-
steme erst zu einer Meldung im syslog hinrei-
Ben lassen, wenn mehrfach failed logins
kommen, protokolliert der TCP-Wrapper alle
Verbindungen mit, Uber die er entschieden hat.
Etwas unglucklich ist, da3 er defaultm&Rig in
den gleichen Kanal wie sendmail loggt. Man
kann dies jedoch im Makefile umbiegen und ein
eigenes Logfile mit Hilfe von /etc/sys-
log.conf  erzeugen, das dann etwa so ausse-
hen wirde:

Jan 19 09:10:01 4Q:visbl ftpd[10116]:refused connect from evil.com

Jan 19 09:10:01 4Q:visbl telnetd[10115]:refused connect from some.where.edu

Jan 19 09:10:01 4Q:visbl

Jan 21 10:59:21 6Q:visbl rlogind[11738]:connect from
Jan 22 17:55:34 6Q:visbl rlogind[2139]:connect from

Man wundert sich manchmal, wer einen alles
anfingert ... :-)

An zusétzlichen Features bietet das Paket dann
noch einige nitzliche Utilities, mit denen man
z.B. suspekte Rechner sofort beim Verbin-
dungsaufbau anfingern kann, wer eingeloggt ist
oder eine Library, mit der man die Fahigkeit die
Konfigurationsfiles zu lesen auch anderen Pro-
grammen beibringen kann.

Zum Artikelende noch kurz eine Zusammenfas-
sung, was der TCP-Wrapper bietet, was er nicht
kann und wo man ihn bekommt.

Was der TCP-Wrapper kann

Er kann wirksam den Zugriff auf Netzwerkdien-
ste regulieren und protokollieren, die Uber
inetd gestartet werden.

fingerd[10117]:refused connect from rpool2.rus

friend.uni.edu

friend.uni.edu

Was der TCP-Wrapper nicht kann

Er kann nicht den Zugriff auf Netzwerkdienste
regeln, die standalone oder tiber den portmap-
per angesprochen werden. Dafur gibt es
eigene Wrapper oder gepatchte portmapper.
Speziellere Details stehen in der Dokumenta-
tion.

Wo man den TCP-Wrapper herbekommt
Hier zwei wichtige Adressen:
» ftp://ftp.uni-stuttgart.de/
pub/unix/security
» ftp:/fftp.cert.dfn.de/pub/
tools
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Warnung! Bernd Lehle

Dies ist keine plug-and-play-Anleitung, die zum Lehle@rus.uni-stutigart.de

wirksamen Schutz ausreicht. Jeder, der den
TCP-Wrapper verwendet, sollte grindlich die
beigefiigte Dokumentation lesen und verstehen,
was er tut.

Oliver Reutter
Oliver.Reutter@rus.uni-stuttgart.de

Universitat Stuttgart

Ansprechpartner bei sicherheitsrelevanten
Fragen

An wen kann ich mich in so einem Fall wenden?
Hier zwei wichtige Adressen und Ansprechpart-
ner:

¢ sneakers@rus.uni-stuttgart.de
« dfncert-request@cert.dfn.de
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Viren, Wirmer und Trojaner

Bernd Lehle / Oliver Reutter

Die Computerviren haben etwas an Publicity
in der Presse verloren, was sie allerdings
nicht ungefahrlicher macht. Durch die Ver-
breitung virenanfalliger Betriebssysteme am
RUS und den Instituten der Universitat ist es
daher auch fur die RUS-Sicherheitsgruppe an
der Zeit, sich zu diesem Thema zu auf3ern.

Was sind Viren?

Virus ist lateinisch und bedeutet Schleim oder
Gift [6]. Diese Ubersetzung trifft die Sache aber
nicht ganz. Viren sind submikroskopisch (20-
300 nm) kleine Gebilde, die aus einem Stiick
Erbinformation in Form eines DNA- oder RNA-
Molekils mit einem Proteinmantel und meistens
einer Schutzhille bestehen. Einzeln betrachtet
sind sie unbelebte Kristalle aus organischem
Material.

Trifft so ein Kristall auf eine Zelle in einem Orga-
nismus, legt er seine Unbelebtheit ab: Er dringt
in die Zelle ein und implantiert seine Erbinforma-
tion in den Zellkern. Die Zelle interpretiert den
neuen genetischen Code und produziert neue
Viren, anstatt ihrer eigentlichen Aufgabe nach-
zugehen. Nach kurzer Zeit stirbt die Zelle, die
Zellmembran platzt, und die neuen Viren
suchen sich weitere Zellen. Es gibt auch Viren,
die die Wirtszellen zu ungehemmter Zellteilung
anregen. Wird der Stoffwechsel des betroffenen
Lebewesens dabei gestort, spricht man von
einer Vireninfektion. Die Auswirkungen auf den
Organismus kénnen von Unbemerktheit bis zu
todlichen  Erkrankungen  reichen.  Einige
bekannte Viruskrankheiten sind Schnupfen,
Grippe, Herpes, Tollwut, Pocken und
AIDS.Viren sind durch ihre einfache Struktur
sehr schwer mit Medikamenten zu behandeln.
Der befallene Organismus muf3 sie durch sein
Immunsystem selbst abwehren. Dies kann
Tage, Wochen, manchmal sogar Jahre dauern.
Jeder Mensch tragt standig Viren in sich, die je
nach aktuellem Zustand des Immunsystems
aktiv werden kdnnen.

Was sind Computerviren?

Der Begriff Computervirus oder einfach Virus
hat sich in der Umgangssprache fiir eine ganze

Gruppe von Programmen eingeburgert, die vom
Fachmann als Malicious Software (bdswillige
Software) oder kurz Malware bezeichnet wird.
Je nach Funktion wird sie als Virus, Wurm, Tro-
janisches Pferd, Logische Bombe oder Hoax
bezeichnet. Die Charakteristika seien kurz
erlautert:

1. Viren sind Code-Fragmente, die sich an
andere Daten anhangen und sich bei
deren Ausfihrung oder Verarbeitung
vermehren. Die Daten kdnnen Program-
me, Bootsektoren oder Dokumente sein.
Fur sich alleine ist eine Computervirus
meist nicht reproduktionsfahig. Die Ana-
logie zu den biologischen Viren liegt auf
der Hand.

2. Wirmer [1] sind komplette Programme,
die sich aktiv fortbewegen und vermeh-
ren kdnnen. Das bekannteste Beispiel
ist der Internet-Wurm, der sich 1988 in
kirzester Zeit Uber das damalige Inter-
net verbreitete. Wirmer sind relativ sel-
ten.

3. Trojanische Pferde [4] sind Programme,
die sich aufRerlich wie normale Anwen-
dungssoftware verhalten, intern aber
Anweisungen enthalten, die Schaden
anrichten konnen. Trojanische Pferde
kénnen sich nicht selbst vermehren,
sondern werden von Anwendern
kopiert.

4. Logische Bomben sind Programmfrag-
mente, die von Entwicklern in Betriebs-
systemen oder
Anwendungsprogrammen versteckt wer-
den und bei Eintreten von bestimmten
Bedingungen (beispielsweise Datum,
Systemaktivitdt, etc.) anlaufen und
Schaden anrichten. Diese Gruppe Uber-
schneidet sich teilweise mit allen vorher
genannten, hat aber auch reine Vertre-
ter, die zu keiner anderen Kategorie pas-
sen. Logische Bomben kénnen sich
nicht vermehren.
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5. Hoaxes sind falsche Meldungen Uber
Malware. Sie warnen vor Bedrohungen,
die nicht existiert. Dadurch wird zwar
kein Schaden angerichtet, aber das
Beseitigen kann genauso viel Arbeit
kosten wie bei echter Malware. Beispiele
sind die in letzter Zeit verschickten War-
nungen vor den angeblichen Viren Good
Times und Penpal, die einige Mailing-
Listen verstopften.

Diese Charakteristika sind nicht als Definitionen
gedacht, sondern als grobe Einteilung dessen,
was einem passieren kann. Es wird immer Pro-
gramme geben, die in mehrere Kategorien pas-
sen und immer welche, die in keine passen. Es
gibt auch genug gut gemeinte Software, die
unter gewissen Bedingungen in eine der Kate-
gorien fallt.

Wo kommt Malware her?

Malware ist nattrlich keine Mutation von norma-
ler Software, sondern wird gezielt von Speziali-
sten programmiert. Zum Programmieren eines
Uberlebensfahigen Computervirus oder eines
Wurmes gehéren sehr hohe Fachkenntnis und
Wissen Uber das zugrundeliegende Betriebssy-
stem. Daher gibt es wohl nur wenige Program-
mierer, die selbststdndig solche Programme
entwickeln kénnen. Was haufiger auftritt, sind
sogenannte Mutationen, bei denen ein weniger
erfahrener Programmierer eine bestehende
Spezies abéandert, ihr z. B. eine neue Botschaft
oder Aktion mitgibt. Trojanische Pferde und
Logische Bomben sind sehr einfach zu pro-
grammieren, da man die bdswilligen Aktionen
nur in beliebigen anderen Source Code einfi-
gen mul3. Ebenfalls sehr leicht zu programmie-
ren sind Makroviren, da diese in machtigen,
leicht verstandlichen Hochsprachen geschrie-
ben sind.

Die Motivationen, Malware zu schreiben und im
Umlauf zu setzen, sind schwer herauszufinden,
da man von den meisten Beispielen héchstens
das Herkunftsland kennt. Der klassische elektro-
nische Vandalismus gehort sicher dazu wie politi-
sche oder gesellschaftliche Motive. So wird
vermutet, daf? der Israel-Virus von Sympathisan-
ten der PLO programmiert wurde, um israelische
Computer lahmzulegen. Der Stoned-Virus ver-
breitet die Botschaft, Marihuana zu legalisieren.
Die meisten Viren wurden aber wahrscheinlich
aus Abenteuerlust oder Geltungsdrang program-

miert. Es gibt auch Falle, in denen sich For-
schungsprojekte verselbstandigt haben.

Welche Computer und
Betriebssysteme sind bedroht?

Malware ist grundséatzlich auf jedem Betriebssy-
stem denkbar. Je starker das Betriebssystem
jedoch seine Ressourcen kontrolliert, desto
weniger Schaden kann angerichtet werden. Die
klassischen Opfer sind daher die Single User
Desktop-Systeme. Viren und Trojanische Pferde
sowie von ihnen angerichtete Schaden gibt es
vor allem auf den Systemen Amiga, Atari, Mac-
intosh, MS-DOS und OS/2. Windows 3.X und 95
sind lediglich grafische Benutzeroberflachen
von MS-DOS und haben auf die Funktion sy-
stemnaher Malware keinen Einfluf3.

Auf Mehrbenutzersystemen wie UNIX, Windows
NT oder VMS ist systemnahe Malware praktisch
unbekannt. Hier tritt hauptsachlich anwen-
dungsnahe Malware wie Word- oder Excel-
Makroviren (NT), der Internet-Wurm (UNIX)
oder der IBM Christmas Trojaner (VM/CMS) auf.
Fir Linux wurden in letzter Zeit verstarkt Troja-
nische Pferde mit wurméahnlichen Eigenschaften
gefunden.

Funktionsweise von Malware

Viren
Wie bereits erwahnt, hangen sich Viren, ihren
biologischen Vorbildern folgend, an bestehende
Software an und vermehren sich durch Benut-
zung dieser Software. Es gibt drei Haupttypen
von Viren, die man unterscheiden muf3:
» Boot-Sektor-Viren: Wie Ihr Name
schon andeutet, beféllt diese Art von
Viren den Boot-Sektor von Disketten
oder Festplatten. Der Boot-Sektor
besteht aus wenigen Bytes, die beim
Boot-Vorgang als erstes vom BIOS in
den Speicher geladen und ausgeftuhrt
werden. Der Virus ersetzt Teile des
Boot-Sektors durch eigenen Code oder
Zeiger auf eigenen Code und wird
immer dann aktiv, wenn versucht wird,
von der Diskette oder Festplatte zu boo-
ten. Der Virus kopiert sich dann in den
Speicher und infiziert von dort aus wei-
tere Disketten oder Festplatten. Diese
Viren kdnnen sich unabhangig vom
Betriebssystem auf alle Boot-Sektoren
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setzen. Sogar eine Diskette, die gar
nicht bootfahig ist und nur vor dem Boo-
ten im Laufwerk vergessen wurde, kann
einen  Boot-Sektor-Virus  verbreiten.
Auch eine Linux-Boot-Diskette oder der
Boot-Sektor einer NT-Festplatte kdnnen
infiziert sein. Der Virus kann sich dann
allerdings nicht ausbreiten, da er das
Umschalten des Kernels in den Protec-
ted Mode nicht Uberlebt. Er kdnnte aber
vorher eine Diskette im zweiten Lauf-
werk infizieren.

Dateiviren: Diese Viren befallen aus-
fuhrbare Dateien. Dabei kopiert der
Virus sich selbst oder eine Sprungan-
weisung auf sich selbst an den Anfang
der Datei und wird immer dann ausge-
fuhrt, wenn die Datei aufgerufen wird.
Die Dateien werden dadurch verlangert,
was sich u.U. im Verzeichniseintrag
bemerkbar macht. Manche Viren mani-
pulieren allerdings diese Eintrage.
Makroviren: Diese Spezies ist relativ
jung. Sie trat als erstes bei dem Textver-
arbeitungsprogramm Word auf, das eine
an BASIC angelehnte Makrosprache
hat. Mittlerweile gibt es sie auch bei
anderen Dokumenten, die in der Lage
sind, Informationen in Makros abzule-
gen. In der Vorgehensweise unterschei-
den sich Makroviren kaum von
Dateiviren. Der Virus-Code wird am
Anfang beim Laden des Makros ausge-
fuhrt, kopiert sich dann auf andere Doku-
mente und erflllt u. U. noch eine
einprogrammierte Aufgabe. Diese Viren
sind besonders gefahrlich, da sie sich
schnell verbreiten, wenn infizierte Doku-
mente mit Electronic Mail verschickt wer-
den. So schaffte es der erste Word-
Makrovirus Concept schon sechs
Monate nach seiner Entdeckung, der
haufigste Virus Uberhaupt zu sein.
Makroviren sind anders als andere Viren
leicht zu verstehen und zu programmie-
ren. So besteht der auch hier am RUS
schon aufgetretene Makrovirus
NOP:DE aus funf Zeilen Word-Makro-

BASIC. Er kann von jedem halbwegs
qualfizierten Programmierer beliebig ver-
andert werden.

Zusatzlich zu diesen grundsétzlichen Vorge-
hensweisen haben Virenprogrammierer im Lauf
der Zeit Techniken entwickelt, Viren vor Entdek-
kung und Bekadmpfung zu schitzen. So gibt es
Viren, die Ihre Anwesenheit durch Manipulation
von Verzeichniseintragen tarnen (Stealth-Viren).
Ebenso gibt es Viren, die ihren Code von Gene-
ration zu Generation dndern kénnen (polymor-
phe Viren). Besonders tlckisch sind Viren, die
in verschlisselter Form vorliegen und sich als
erste Aktion selbst entschlisseln, bevor sie
aktiv werden (Crypto-Viren). Eine besondere Art
Boot-Sektor-Viren benutzt das CMOS-RAM im
BIOS als Speicher fiir Viren-Code.

Sehr unterschiedlich sind die sogenannten
Nutzlasten (Payloads), die die Viren zusatzlich
zu ihrem Reproduktionscode mit sich herumtra-
gen. Die friedlichsten Viren tun gar nichts (z.B.
der Word-Makro-Virus NOP, was fiir No OPera-
tion steht). Dies kann allerdings schon geféhr-
lich werden, wenn bei der Reproduktion
irrtimlich Daten Uberschrieben werden, die
dann verloren gehen. Diese Gefahr besteht vor
allem im Boot-Sektor. Weniger freundliche Viren
machen sich durch Textbotschaften bemerkbar
(z.B. “Your Computer is now stoned - legalize
Marihuana!* vom Stoned-Virus). Andere Viren
benutzen dazu den Lautsprecher (Yankee
Doodle oder Oh Tannenbaum) oder lassen die
Buchstaben wie Blatter im Herbst vom Bildschirm
fallen (Herbst-Virus alias Cascade). Eine unan-
genehmere Spezies von Viren simuliert Hard-
ware-Defekte (Parity Boot Virus) oder a3t den
Rechner abstirzen. Die Ubelsten Viren Idschen
Daten oder komplette Festplatten, wenn sie aktiv
werden.

Eine neue Qualitat von Viren nutzt Online-Dien-
ste aus, um Schaden anzurichten. Vom Chaos
Computer Club wurde ein Virus INFEKT.EXE
entwickelt, der gezielt Internet Banking Software
stort, indem er Netscape befallt und auf Uber-
weisungen EinfluB nimmt, bevor diese ver-
schlisselt werden kénnen. Angeblich wird der
Empfanger der jeweils letzten Uberweisung
durch Amnesty International ersetzt. Dieser
Virus wurde dokumentiert als Anschauungsob-
jekt verbreitet, so daf’ noch keine Berichte Uber
seine Wirksamkeit vorliegen.

Wirmer

Diese Kategorie von Malware ist sehr selten und
schwer zu programmieren. Eine einheitliche
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Funktionsweise laf3t sich schwer definieren. Wir
wollen uns daher exemplarisch auf einen Wurm
beschranken, der in freier Wildbahn beobachtet
wurde.

Es ist der berihmt-bertichtigte Internet-Wurm,
der auch schon in friheren Artikeln erwahnt
wurde. Er war wohl als Testprojekt gedacht, eine
Art kinstliche Lebensform im Internet. Leider
hat sein Entwickler die Sicherheit der Rechner
im damaligen Internet vollig Gberschatzt. Anstatt
langsam durch das Netz zu kriechen, explo-
dierte die Wurm-Infektion innerhalb weniger
Stunden und konnte erst nach etwa einer
Woche gestoppt werden. Nach Aussagen der
Spezialisten, die den Wurm bekampften, war
das Programm noch unvollstdndig und wahr-
scheinlich nur eine Testversion.

Die Funktion war denkbar einfach. Der Wurm,
dessen Sourcen heute offen liegen, besteht aus
einem aktiven Programm namens sh, das sich
sofort aus der Prozeftabelle streicht, wenn es
anlauft. Durch Analyse von Routing Tables,
/etc/hosts und NIS-Information sucht sich der
Wurm potentielle Opfer. Diese werden dann
durch drei verschiedene Sicherheitsliicken ange-
griffen. Flhrt einer der Angriffe zum Ziel, wird der
Wurm auf den Rechner kopiert und versucht von
dort erneut, andere Rechner zu infizieren. Seine
Hauptwalffe ist ein damals weit verbreiteter Buffer
Overflow Bug im finger-Daemon, dem die mei-
sten Rechner zum Opfer fielen. Kam er damit
nicht durch, versuchte er mit dem DEBUG-Loch
von sendmail (s. BIl. 3/4 97) einzubrechen.
Schlug auch dies fehl, wurde ein Brute Force-
Angriff auf schlechte PaBworter gemacht (s. Bl.
1/2 97). Ab und zu schickte er ein paar bytes an
ernie.berkley.edu , was schlie8lich auf den
Programmierer flhrte. Robert Morris jr., ein
23jahriger Doktorand an der Cornell University
und Sohn des Leiters des National Computer
Security Institute, der Offentlichkeitsabteilung der
National Security Agency.

Als positive Konsequenz des Wurms wurde das
erste CERT (Computer Emergency Response
Team) gegrundet. Dies war wohl hauptsachlich
eine Konsequenz der Plan- und Hilflosigkeit der
betroffenen Benutzer.

Wie weit dieser Wurm im heutigen Internet kdme,
mochte ich an dieser Stelle lieber nicht abschét-
zen. Im Stile der Sicherheitstestprogramme
SATAN und ISS ist es aber technisch sicher mog-
lich einen Wurm zu programmieren, der ahnliche
Effekte wie der urspriingliche Internet-Wurm
hatte.

Eine Abart der Wirmer sind die Kaninchen [1].
Sie sind die alteste dokumentierte Form der Mal-
ware. Es handelt sich dabei um kleine Jobs, die
auf frihen GroRrechnern in den Job Queues
lagen. Kamen sie an die Reihe, schauten sie
nach, ob der Programmierer einen Auftrag fir sie
hatte, den sie dann ausfuhrten. War das das
nicht der Fall, kopierten sie sich wieder an das
Ende der Job Queue und stellten so einen per-
manenten Platzhalter dar, der einem schnellen
Zugang zur Job Queue sicherte. Insbesondere,
wenn die Queue nach dem Shortest-Job-Next-
Prinzip funktionierte, konnte man sich mit einem
kleinen Kaninchen am Job Scheduler vorbeimo-
geln, das dann einen wesentlich gréReren Job
startete.

Trojanische Pferde und Logische Bomben

Der Vergleich mit dem historischen Vorbild [4]
pafldt hier ganz gut. Dem Benutzer wird ein
auRerlich harmloses, oft sogar attraktiv erschei-
nendes Programm vorgespiegelt, dal beim
Start Unheil anrichtet. Oft sind die bdsartigen
Teile unmerklich in normalem, funktionierenden
Code versteckt, so dal sie erst spater bemerkt
werden. Von den Viren und Wirmern unter-
scheiden sie sich durch die Tatsache, daf} der
Benutzer aktiv eingreifen muf3, um das Trojani-
sche Pferd zu starten. Manche Trojanische
Pferde kénnen sich fortpflanzen, wie das fol-
gende Beispiel verdeutlicht.

Ein bekanntes Trojanisches Pferd auf dem als
sehr sicher geltenden Mainframe-Betriebssystem
VM/CMS war Christmas. Es wurde als Mail ver-
schickt und zeichnete einen Christbaum auf den
Bildschirm. Dann wurde der Benutzer aufgefor-
dert, die angehéngte Datei XMAS EXEC auszu-
fhren. Diese war eine in der
Programmiersprache REXX geschriebene Pro-
zedur, die den NAMES-File (Datei mit Mail-Alia-
ses unter VM/CMS) auslas und sich an alle dort
aufgefihrten Benutzer weiterverschickte. Das
Pferd kam vermutlich aus Deutschland und
schaffte es immerhin, die komplette VM/CMS-
Infrastruktur von IBM fir 72 Stunden lahmzule-
gen.

Ein anderes Beispiel ist AOLGOLD.ZIP, das als
Upgrade fir die Zugangs-Software von America
Online (AOL) getarnt per E-Mail verschickt
wurde. Ausgepackt und ausgefuhrt l6schte das
Programm alle AOL-Software von der Platte und
gab einige unschéne Kommentare zu AOL auf
dem Bildschirm aus. Es gibt bereits eine Nachfol-
geversion, die sowohl als Hoax wie auch als ech-
ter Trojaner existiert und AOLAFREE heil3t.
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Trojanische Pferde sind sehr einfach zu pro-
grammieren. Jeder, der Zugriff zu Source oder
Object Code eines Programmes hat, kann dort
ein Trojanisches Pferd einbauen. Besonders
gefahrdet ist daher Freeware im Internet.

Eine weitere beliebte Art, Trojanische Pferde
unter die Leute zu bringen, sind bdswillige
Links, Java Applets oder ActiveX Controls auf
Web-Seiten. Java hat zwar ein sicheres Design,
allerdings fehlt es oft an der Sicherheit der
Implementierung. Der Schaden, den bdswillige
Java Appplets anrichten konnen, ist relativ
begrenzt, da der Zugriff auf kritische Bereiche in
der Sprache gar nicht vorgesehen ist.

ActiveX hat ein vollig unsicheres Design, da es
auf lokalen Betriebssystem-Calls beruht und
vollen Zugriff auf den Rechner hat. Das heift,
ein ActiveX Control ist nichts anderes als ein
ausfiihrbares Programm, das aus dem Web
geladen wird. Die Implementierung von irgend-
welchen Schutzmechanismen ist daher prinzipi-
ell nicht mdglich. ActiveX-fahige Browser wie
der Microsoft Internet Explorer fiihren bereitwil-
lig auf Mausklick jedes beliebige Trojanische
Pferd aus, das man auf eine Web-Seite packt.
Davor ist man auch durch Abschalten von Acti-
veX und Erhéhen der Sicherheitsstufe nicht
sicher, denn der Explorer hat noch eine ganze
Menge anderer Schwachen, die auch ohne Acti-
veX vollen Systemzugriff erlauben. Die perma-
nente Installation von Malware auf dem Rechner
ist damit sehr einfach. Die Vergabe von Zertifika-
ten an ActiveX Controls durch Microsoft und Part-
nerfirmen ist dabei reine Augenwischerei. Fir
wenige Dollars sind diese Zertifikate zu erhalten
und schitzen absolut nicht vor negativen Folgen.

Eindrucksvoll demonstriert wurden die mdglichen
Auswirkungen dieser Schwéchen Anfang des
Jahres vom Chaos Computer Club. Dort wurde
ein ActiveX Control entwickelt, das im Hinter-
grund das Telebanking-Programm Quicken star-
tet und eine Uberweisung von DM 20,-- einfiigt,
die beim né&chsten Login zusammen mit den
anderen Uberweisungen an die Bank geht.
Details sind in der Zeitschrift iX in der Ausgabe 3/
1997 nachzulesen. Eine weitere gute Beschrei-
bung der horrenden Sicherheitslécher von Acti-
veX findet sich auch in der Mai-Ausgabe von
Internet professionell (friher pl@net). Einige Fir-
men gehen schon soweit, dal3 ActiveX durch das
Sicherheitskonzept grundsétzlich verboten st
und dessen Verwendung damit zum Kiindigungs-
grund wird.

Logische Bomben lassen sich meist sehr schwer
von den bisher beschriebenen Verwandten unter-

scheiden. Klassische Vertreter werden in
umfangreichen Software-Paketen versteckt und
treten erst nach langer Zeit durch Eintreten
bestimmter Begleitumstande in Aktion. Ein friedli-
ches Beispiel ist die Angewohnheit mancher Ent-
wickler, durch bestimmte Tastenkombinationen
einen graphischen Grul3 vom Entwickler-Team
ablaufen zu lassen. Eine unfreiwillige Logische
Bombe ist die Nachlassigkeit der Software-Ent-
wickler bei der Beriicksichtigung des Jahres
2000. Die meiste Software kann Jahreszahlen
nur zweistellig verwalten, was bei Altersberech-
nungen zu Fehlern von 100 Jahren fihrt. Diese
Bombe wird am 1. Januar 2000 explodieren und
nach Schéatzungen von Experten weltweit einige
hundert Milliarden US$ kosten.

Logische Bomben werden weniger im Massen-
bereich eingesetzt. Ihre Hauptanwendung liegt
in groRen Softwaresystemen von Banken oder
anderen GroRBunternehmen, da dort wesentlich
mehr Geld zu holen ist.

Abwehr von Malware

Malware verursacht weltweit etwa doppelt so
viel finanziellen Schaden wie Einbriiche in
fremde Systeme [5]. Daher wollen wir auch auf
die Moglichkeiten hinweisen, sich vor Schaden
Zu schitzen.

Viren

Der beste Schutz gegen Computerviren ist, wie
auch gegen die biologischen Pendants, die Ent-
haltsamkeit, d. h. der bewul3te Verzicht auf Soft-
ware oder Datentransfer, die durch Viren bedroht
sind. Dies hat naturlich nur Sinn, wenn sie im
Rahmen eines Sicherheitskonzeptes auch kon-
sequent durchgefiihrt wird und Alternativen zu
bedrohter Software bereitstehen. Am Ende die-
ses Artikels sind einige konkrete Beispiele aufge-
fuhrt.

Wenn man gezwungen ist, Software zu verwen-
den, bei der Datenverlust durch Virenbefall nicht
auszuschlie3en ist, muf3 man natirlich anders
vorgehen. Seit einiger Zeit hat sich eine grol3e
Menge Antiviren-Software etabliert, die auf ver-
schiedenste Weise versucht, Daten vor Viren zu
schiitzen. Es gibt im wesentlichen zwei Arten
von Vorgehensweisen, die diese Programm ver-
folgen:

1. Virenscanner : Diese Programme
durchsuchen Datenmengen oder Daten-
strome auf Muster, die sie in einer
Datenbank gespeichert haben. Wird
eine Ubereinstimmung erkannt, zeigt
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sie das Programm an und versucht
danach, den Virus so zu entfernen, daid
die urspriingliche Funktionalitat wieder
hergestellt wird. Die Hauptanwendungen
sind Scanner fiir Dateisysteme oder
Scanner fir Netzverbindungen wie E-
Mail, FTP oder WWW. Einige Systeme
bedienen sich sogenannter heuristischer
Methoden, die auch nicht gespeicherte
Viren erkennen sollen.

2. Virenschilde : Diese Programme laufen
im Hintergrund und tberwachen Sy-
stemkomponenten oder Betriebssystem-
schnittstellen , auf Anzeichen viraler
Aktivitat oder bekannter Virenmuster.
Werden diese gefunden, schlagt das
Programm Alarm und versucht den aus-
|[6senden Prozel zu stoppen, bzw. den
Verursacher zu finden und den Virus zu
entfernen.

Die Virenscanner betreiben reines Pattern
Matching und sind immer nur so gut, wie ihr aktu-
elles Virenverzeichnis. Fir einige Viren sind spe-
ziellere Verfahren nétig, da ihr Code emuliert
werden muf3, um polymorphe, getarnte oder ver-
schlisselte Viren zu finden. In von unabhéngigen
Spezialisten durchgefihrten Tests [7] erkennen
gute Virenscanner im wesentlichen alle (95-100
%) in der freien Wildbahn auftretenden Datei-
und Boot-Sektor-Viren. Die Erkennungsrate von
Makroviren liegt meist weit darunter (60-80 %).

Die Schilde kbénnen unabhangig von ihrer
Datenbank Funktionen Uberwachen, die fir
Viren typisch sind und so Viren, die nicht
bekannt sind, zumindest stoppen und melden.
Leider fallen diesen Schilden auch immer wie-
der schlecht programmierte normale Pro-
gramme zum Opfer.

Wer Antivirus-Software zuverlassig einsetzen
will, der sollte folgende Regeln beachten:

« Wenn irgend moglich mehrere unab-
héngige Scanner verwenden, die regel-
mafig eine aktuelle Virendatenbank
erhalten

¢ Jede neue Diskette und jedes per Netz-
werk geladene Programm muf3 zuerst
gescannt werden. Manche Scanner
machen dies automatisch, bevor sie
einen Datentrager freigeben

« Ein Virenschild sollte installiert sein

* In regelméaRigen Absténden (z.B. jede
Woche oder jeden Monat) sollten alle
Datentrager gescannt werden

< Ein regelmaRiges Backup schitzt vor
Datenverlust

Wirmer

Da Wurmer zu ihrer Fortpflanzung nicht auf die
Mithilfe von Benutzern angewiesen sind, kann er
wenig tun, um sie abzuwehren. Am Beispiel des
Internet-Wurms wird deutlich, daf3 hier haupt-
sachlich die allgemeine Systemsicherheit verbes-
sert werden mufR. Die Wurmabwehr ist am
ehesten mit der Abwehr von Systemeinbriichen
zu vergleichen.

Trojanische Pferde

Trojanische Pferde sind immer auf die Mitwir-
kung der Benutzer angewiesen. Daher sind sie
am besten durch vorsichtigen Umgang mit
unbekannter Software abzuwehren. Dies fangt
damit an, da3 bei der Verwendung von Free-
ware aus dem Internet vorher ein Viren-Scanner
benutzt wird, da diese oft auch Trojanische
Pferde finden. Dasselbe gilt fur Virenschilde.
Desweiteren sollte der Benutzer bei jeder unge-
wohnlichen Aufforderung, ein Programm abzu-
speichern oder auszufiihren, extrem vorsichtig
sein.

Manche Entwickler von Freeware liefern zu
ihrem Source Code eine digitale Signatur, mit
der der Code auf Veranderungen tberprift wer-
den kann. Das sollte, wenn mdglich, genutzt
werden.

Logische Bomben

Diese Spezies féllt entweder unter eine der
anderen Kategorien oder ist derart exotisch und
versteckt, dalR es keine generellen Abwehrstra-
tegien gibt. Es gilt hier wie allgemein, dal? man
sensibel gegeniber seltsamem Verhalten sein
muf3.

Was tun, wenn Malware aktiv wird?

Wenn der Benutzer merkt, dal3 Malware aktiv
wurde, ist es meistens schon zu spét. Die auffal-
ligen Zeichen von Malware wie Meldungen auf
dem Bildschirm oder das Abspielen von Liedern
Uber den Lautsprecher bilden fast immer den
Abschlu3 der zerstérerischen Arbeit, so daf3
man lieber auf subtilere Zeichen achten sollte.
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Einige dieser Zeichen sind:

» Ungewohnliche Verlangerung von
Dateien

e Ungewohnliche Aktivitaten von Fest-
platten oder Diskettenlaufwerken

» Auffallige Verzégerungen beim Ausfih-
ren von Programmen

» Probleme beim Booten von mehreren
Betriebssystemen

Leider gibt es genug Programme und Betriebs-
systeme, bei denen solche Anzeichen zum nor-
malen Betrieb gehdren.

Wird das Vorhandensein von Malware vermutet,
empfehlen wir folgende Vorgehensweise:

1. Ruhe bewahren, es kann immer noch
falscher Alarm sein

2. Rechner vom Netzwerk trennen, falls
der Verdacht besteht, die Malware
kédme von dort oder kénne sich so wei-
terverbreiten

3. Versuchen, wichtige Daten vom Spei-
cher auf Platte zu sichern

4. Rechner moglichst bald ausschalten
(DOS/Windows sofort, NT/UNIX nach
Shut Down). Bei Makroviren das
Anwendungsprogramm beenden

5. Booten des Rechners durch saubere
Systemdiskette (vorher anlegen !).
UNIX sollte im Single User Mode
gebootet werden

6. Check der Filesysteme und des Boot-
Sektors auf Befall durch Malware

7. Suche nach der Quelle (Netz, Mail, Dis-
ketten) und Bekdmpfung der Malware
dort

8. Information von weiteren méglichen
Betroffenen, Daten, Fakten, Namen

Nach den manchmal recht theoretischen Aus-
fuhrung hier noch einige konkrete Tips:

Grundsatzlich: Niemand sollte sich vor Mal-
ware sicher fuhlen. Durch die Einfihrung von
weltweiter Kommunikation und die Steigerung
der Komplexitdt von Betriebssystemen und
Anwendungen steigt die Anfalligkeit. Die Perso-
nen, die vor funf Jahren Viren programmiert
haben, Uber die man heute lacht, entwickeln
heute mit ziemlicher Sicherheit Dinge, die uns
so treffen konnen wie damals die ersten Viren.
Der Phantasie sind wenig Grenzen gesetzt!

Einige Zahlen
(Stand April 1997, Quellen [2], [5], [7]:
e Anzahl der Dateiviren (inkl. Mutationen
und Abarten): ca. 10 000
e Anzahl Boot-Sektor-Viren: ca. 800
» Anzahl Makroviren: MS Word ca. 350,
andere Programme ca. 10
* Anteil der Viren am Gesamtschaden im
Computerbereich: 4 %

Fur Malware anféllige Software

» Extrem anféllig, nicht verwenden!:
Microsoft Internet Explorer und alle
anderen Browser, die ActiveX unterstit-
zen

» Stark anfallig, vorsichtig verwenden
oder Alternativen suchen : Microsoft
Word ab Version 5 insbesondere in Ver-
bindung mit E-Mail, MS-DOS in den
Versionen 2.0 bis 7.0 (Windows 95),
PC-DOS, DR-DOS

» Software fUr die Makroviren existie-
ren: Word, Excel, PowerPoint, Access,
Lotus Notes, Lotus 123, AmiPro, Ghost-
script. Windows-Viewer fur das Porta-
ble Document Format (PDF) sind
ebenfalls anféllig fur Malware, da man
mit Ihnen sogar Programme starten
kann [9]. Reine Word-Viewer (z.B.
Netscape Plugins) sind vor Makroviren
bisher sicher

Qualitativ hochwertige Viren-Scanner

Testergebnissen des Virus Test Centers der
Universitdt Hamburg [7] zufolge sind nachfol-
gende als qualitativ hochwertige Viren-Scanner
beurteilt worden:

Dr. Solomon Antivirus 768, AVP (Kamis) 2.2,
AVAST! 77/1 (Alwil), Alert41/15 (Look) Sweep
294 (Sophos), F-PROT 2.25 (Data Fellows),
Scan 2.53 (McAffee)

Scan 2.5.3 von McAffee ist als Campuslizenz
erhéltlich. Aus eigener Erfahrung kdnnen wir
noch das Antivirenpaket von Pandasoft empfeh-
len.
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Bekannte Hoaxes

Irina, Good Times, Ghost, Deeyenda, Penpal
Greetings, Make Money Fast, Naughty Robot,
AOL4FREE (Vorsicht, auch als echtes Trojani-
sches Pferd vorhanden!).
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Ansprechpartner in sicherheitsrelevanten
Fragen

e sneakers@rus.uni-stuttgart.de
« dfncert-request@cert.dfn.de

Bernd Lehle
Lehle@rus.uni-stuttgart.de

Oliver Reutter
Oliver.Reutter@rus.uni-stuttgart.de

Universitat Stuttgart
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Tripwire

Bernd Lehle / Oliver Reutter

-Er ... ging in die Kiche und naherte sich
vorsichtig dem Kdihlschrank. Dirk kauerte
sich vor den Kuhlschrank und inspizierte
eingehend den Rand der Tur. Er fand,
wonach er suchte. Besser gesagt, er fand
mehr als wonach er suchte. Nahe der Unter-
seite der Tir, auf dem schmalen Spalt, der
die Tur von dem eigentlichen Kuhlschrank
trennte und der den grauen Dichtungsgum-
mistreifen  enthielt, lag ein einzelnes
menschliches Haar. Es war dort mit getrock-
neter Spucke befestigt. Das hatte er erwar-
tet. Er hatte es selbst vor drei Tagen dort
hingeklebt und seitdem mehrere Male nach-
gesehen. ..."Auszug aus Der lange dunkle
Funfuhrtee der Seele von Douglas Adams)

Bisher haben wir hauptsachlich Tools vorge-
stellt, die helfen, das eigene System gegen
Angriffe sicherer zu machen. Etwa einmal im
Monat stehen wir allerdings als Arbeitsgruppe
Systemsicherheit vor dem Problem, dal3 es
irgendwo an der Universitat Stuttgart jemandem
gelungen ist, vorhandene/nicht vorhandene
Sperren eines Rechners zu (berwinden und
dort Systemprivilegien zu erhalten. Die betroffe-
nen Systembetreuer stehen dann meist vor dem
Problem, ihre Maschinen so schnell wie mdglich
wieder sicher und benutzbar zu machen.

Das kann sehr schnell in eine Sisyphos-Arbeit
ausarten, da gewitzte Angreifer sofort nach dem
Eindringen Hintertiren installieren, die ihnen in
Zukunft den Zugang zu dem betroffenen Rech-
ner leichter machen, selbst wenn ihre erste Ein-
stiegsluke entdeckt und gestopft wurde. Es gibt
bereits fertige Programmpakete (root kits) die
veranderte Versionen einiger wichtiger System-
dateien (ifconfig ,telnetd , etc.) enthalten,
mit denen man in Minutenschnelle ein einmal
geknacktes System mit zahlreichen weiteren
Léchern versehen kann. Die veranderten Ver-
sionen sind oft auf den ersten Blick nicht von
den Originalen zu unterscheiden.

Was kann nun der geplagte Systembetreuer
tun, wenn er unter diesem Damokles-Schwert

sein System so schnell wie moglich wieder flott
bekommen will ?

Die sicherste Methode ist natlrlich die Neuin-
stallation von einem sauberen Boot-Medium.
Das einzige Problem liegt dann darin, sicherzu-
stellen, daf? sich unter den Benutzerdaten kein
trojanisches Pferd in Gestalt eines .rhosts-
Files oder eines SetUID-Programmes befindet.

Eine elegantere Methode ist es, die Dateigrof3en
und Zugriffsdaten mit dem letzten Backup zu ver-
gleichen, bzw. diesen einfach wieder einzuspie-
len. Problematisch ist hierbei, dal man nicht
sicher sein kann, was der letzte saubere Backup
ist, wenn der Angriff erst Wochen oder Monate
spater entdeckt wurde. AuBerdem ist es fur qua-
lifizierte Angreifer kein Problem, Dateigrofie,
Zugriffszeiten und sogar einfache Priufsummen
der veranderten Programme gezielt zu falschen.

Wenn man sich allerdings schon vor einem sol-
chen Angriff mit dem Tag X auseinandersetzt,
gibt es ein Programm, dal3 einem im Ernstfall
viel Arbeit sparen kann und die Angriffswege
und Hintertiren aufdecken hilft. In Analogie zu
unserer einleitenden Story wurde es von seinen
Autoren tripwire (Stolperdraht) genannt.

tripwire durchsucht einen bestimmten Teil der
Dateisysteme nach allen Dateien und speichert
wichtige Informationen wie Zugriffszeiten, Inodes
und Langen ab. Zusatzlich werden von jeder
Datei zwei unabhéngige kryptographische Prif-
summen (snefru und MD-5) berechnet. Im
Gegensatz zu der Standard-Unix-Prifsumme
sum sind diese kryptographischen Summen
nicht gezielt falschbar. Sollte es doch mit einer
der beiden gelingen, was einen mehrmonatigen
Rechenaufwand bedeuten wirde, steht die
andere als Backup zur Stelle.

So kann nach einmaligem Aufbau einer Daten-
bank immer wieder genau nachvollzogen wer-
den, welche Dateien verandert wurden.
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Installation von tripwire
Am besten besorgt man sich die aktuelle Version:
ftp://ftp.uni-stuttgart.de/pub/unix/security/Tripwire-1.2.tar.gz

ftp://ftp.cert.dfn.de/pub/tools/admin/Tripwire/Tripwire-1.2.tar.gz

Nach dem Auspacken mit gunzip und tar
sollte im Makefile  sichergestellt werden, daf3
die Definitionen fur C-Compiler und Optionen
richtig gesetzt sind. Tips fiir die richtigen Einstel-
lungen befinden sich in der Ported -Datei.

Dann sollte im Verzeichnis ./configs nach
einem passenden conf-<os>.h  ge-sucht wer-
den, das am besten zum lokal verwendeten
Betriebssystem pafdt. Dort wird haupséchlich

#include "../configs/conf-svr4.h"
#define CONFIG_PATH

festgelegt, welche Teile des Dayeisystems mit
einbezogen werden. Teile, die sich im Normal-
betrieb oft andern wie Spoolbereich, Logfiles
oder Benutzerdaten mussen natlrlich ausge-
klammert werden.

Nun wird ./include/config.h den lokalen
Gegebenheiten entsprechend angepaldt. Hier
einige Auszlge aus einer Beispielinstallation:

"/opt/sonst/tripwire-1.2/bin/databases"

#define DATABASE_PATH "/opt/sonst/tripwire-1.2/bin/databases"

In dieser Datei wird auch festgelegt, wo die
Datenbank fur tripwire spater angelegt wird.
Von den Autoren des Programms wird emp-
fohle, die Pfade, die in CONFIG_PATHund
DATABASE_PATHspezifiziert sind, auf eine
Partion zu legen, die nur lesbar ist, um Modifika-
tionen entgegenzuwirken. Am sichersten ist
natirlich die Lagerung der Daten auf Disketten,
zumal die Datenbanken meist klein genug sind,
um auf eine Diskette zu passen.

Die eben erwahnte Konfigurationsdatei muf3

dann unter dem Namen tw.config im Ver-
zeichnis CONFIG_PATHstehen.

Ein Auszug aus einem tw.config  file:

# Unix itself

Ikernel/unix R

# Now, some critical directories and files

# Some exceptions are noted further down

/dev L

/devices L
=/devices/pseudo L

letc +pnugsml2-iac

Hierbei besteht ein Eintrag pro Zeile aus zwei
Feldern, die durch ein TAB getrennt sind. Das
erste Feld bezeichnet die Datei oder das Ver-
zeichnis, das von tripwire untersucht wird,
wobei man auch mit Hilfe der Operatoren ! und
= Dateien und Verzeichnisse ausschliel3en
kann. Im zweiten Feld gibt man an, welche
Dateiattribute in die Datenbank aufgenommen
werden. Dies kann detailliert erfolgen, wie es bei
/letc  demonstriert ist oder man kann die vor-
definierten Makros R, L, N und E benutzen.Die
genaue Bedeutung der Operatoren, Modifikato-

ren und Makros ist im Vorspann der Beispiel-
config-Dateien erlautert.

Zum Schluf3 ist eigentlich nur noch make auf der
obersten Ebene des tripwire -Dateibaums
aufzurufen.

Benutzung von tripwire

Bevor Uberhaupt ein Vergleich mit den gespei-
cherten Daten mdglich ist, muf3 mit dem Kom-
mando eine Referenzdatenbank erzeugt
werden:

# Jtripwire -initialize

### Phase 1: Reading configuration file

### Phase 2: Generating file list

### Phase 3: Creating file information database

Jetzt wird eine Datei tw.db_[hostname]
generiert. Sie wird an der in der Variable
DATABASE_PATHangegebenen Stelle abge-
speichert.

Bei den regelmaRigen Kontrollen (am besten
wochentlich) startet man tripwire einfach mit
# .Jtripwire

oder
# .tripwire -interactive

Im ersten Fall wird nur Gber gefundene Unter-
schiede berichtet, was dann auch in regelmafi-
gen cron-Jobs gemacht werden kann. Im
zweiten Fall besteht auch die Mdéglichkeit die
Unterschiede interaktiv als legitim zu kennzeich-
nen und damit die Datenbank gleich auf den
neusten Stand zu bringen. Es gibt noch einige
weitere Optionen, die man mit

tripwire -help
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erhalt, die aber im Routinebetrieb kaum von
Bedeutung sind.

Tip: Einige der Dateien, die tripwire lesen
muf3, um Prifsummen zu berechnen, sind nur
fur root lesbar. Daher sollte es immer nur als
root benutzt werden, um unnétige Fehlermel-
dungen und falsche Ergebnisse zu verhindern.

Interpretation der Ergebnisse

Man wird sich wundern, wieviele unerwartete
Unterschiede beim ersten Durchlauf auftau-
chen. Nach und nach wird man dann allerdings
feststellen, daf beispielsweise das Betriebssy-
stem jedes Wochenende seine Platten neu
strukturiert oder seine logfiles archiviert. Es erin-
nert an Programme, die abends noch mal
schnell installiert und dann vergessen wurden.
Ein zuverlassiges Bild des Dateisystems, das im
Falle eines zu reproduzierenden Angriffs wert-
volle Informationen liefert, entsteht erst nach
einigen Durchlaufen und Veradnderungen der
tw.config-  Datei.
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Warnung!

Die hier gegebenen Hinweise reichen nicht zum
vollstdndigen Gebrauch des Programms aus.
Jeder, der die Verwendung des Programms
erwagt, sollte grindlichst die beigefligte Doku-
mentation durchlesen und verstehen, was er tut.
Fir Risiken und Nebenwirkungen lesen Sie die
Programmdokumentation oder fragen Sie lhren
zustandigen Security-Administrator.

Ansprechpartner in sicherheitsrelevanten
Fragen

An wen kann ich mich in so einem Fall wenden?
Hier zwei wichtige Adressen und Ansprechpart-
ner:

sneakers@rus.uni-stuttgart.de
dfncert-request@cert.dfn.de

Bernd Lehle
Lehle@rus.uni-stuttgart.de

Oliver Reutter
Oliver.Reutter@rus.uni-stuttgart.de

Universitat Stuttgart
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PalRwaorter - Ein ewiges Problem?

Bernd Lehle/Oliver Reutter

Unsere bisherigen Artikel beschéftigten sich

hauptsachlich mit Dingen, lber die sich ein

Systembetreuer Gedanken machen muf3. Nun
kommen wir zu einem Thema, das wirklich
alle Benutzer angeht und bei dem jeder
Benutzer durch leichtfertiges Verhalten
Sicherheitsliicken schaffen kann. Es ist daher

noétig, dal diese Informationen an alle Benut-
zer weitergegeben werden.

Ein alltdglicher Vorgang: Jemand betritt ein
Biro, in dem ein Computer steht, auf dem ein
Mehrbenutzer-Betriebssystem installiert ist. Der
potentielle Benutzer setzt sich an ein Terminal,
findet einen Login Prompt vor und tippt seinen
Benutzernamen ein. Der Rechner gibt sich
damit nicht zufrieden und fragt nach einem Pal3-
wort. Auch das tippt der potentielle Benutzer
ein, und wenn es stimmt, hat er Zugang zum
System und kann damit arbeiten. Jeder, der
dies liest, kennt diesen Vorgang und hat ihn
sicher schon unzahlige Male durchexerziert. Die
wenigsten jedoch machen sich Gedanken dar-
Uber, was dabei ablauft und was dieser Ablauf
im einzelnen bedeutet.

Grundlagen

Was bedeutet nun eigentlich das PaRwort?
Wenn wir einen Account mit einem privaten
Raum vergleichen, so ist das PaRwort eine Art
Schliissel zu diesem Raum. Genauso wird es
von den meisten Benutzern auch verwendet.
Leider versagen in der elektronischen Welt der
Netzwerke solche einfachen Vergleiche sehr
schnell. Ubertragen auf die normale Welt ist ein
PaRwort namlich Schlussel, Kreditkarte und
Personalausweis zugleich. Es offnet den
Account wie ein Schlissel, verschafft in dem
Moment aber auch Zugang zu Ressourcen wie
Rechenzeit und Plattenplatz und kann somit
Kosten verursachen. Vor allem verschafft es aber
demjenigen, der das PaRRwort kennt, eine Identi-
tat innerhalb des Systems bzw. innerhalb des
angeschlossenen Netzwerks.

Wer also sein PalRwort an andere Personen
weitergibt, sollte sich bewuf3t sein, was er damit
von sich preisgibt: Nicht nur, dal3 der Mitwisser
nun auf alle Daten des Benutzers zugreifen,

sondern auch in seinem Namen Ressourcen
benutzen (z.B. Drucker oder kostenpflichtige
Rechenanlagen), elektronische Post verschik-
ken oder Uber andere Wege elektronisch kom-
munizieren kann. Alle positiven/negativen
Folgen fallen auf den Benutzer zurtick, der sein
Palwort und damit seine Identitat weitergege-
ben hat. Dies kann besonders unangenehm
werden, wenn der Mitwisser andere Netzteilneh-
mer belastigt oder versucht in andere Rechner
einzudringen.

Die Entschuldigung ,Ich war's nicht, ich hab nur
mein Pallwort weitergegeben!" wird im Fall von
RegreRanspriichen nicht akzeptiert. Eine derar-
tige Regelung, die deshalb explizit die Weiter-
gabe von Palwdrtern verbietet, ist in den
meisten Benutzungsordnungen vorgesehen.

Ab und zu passiert es allerdings auch, daf} ein
PaRwort bekannt wird, ohne dafl3 der Benutzer es
freiwillig weitergegeben hat. Um zu verstehen,
wie das passiert und wie man sich dagegen
schitzen kann, begeben wir uns auf einen klei-
nen Ausflug in die Technik.

Technisches zur Verwaltung von
PalRwortern

Es war nicht immer ublich, daR man sich auf
Mehrbenutzersystemen unbedingt mit einem
PaRwort ausweisen mufte. UNIX verbrachte
einige seiner ersten Jahre ohne PaRwortschutz
und selbst nach Einfihrung der PalRwdrter war
es noch ein langer Weg bis zu der Pal3wortver-
waltung wie wir sie heute kennen. Mittlerweile
hat jedes ernstzunehmende Workstation-
Betriebssystem eine Paldwortverwaltung, die in
ahnlicher Form wie bei UNIX funktioniert. Wir
wollen uns daher bei den Details exemplarisch
auf UNIX beschrénken.

Nun soll betrachtet werden, was im einzelnen
ablauft, wenn sich ein Benutzer tber das Netz
auf einer entfernten Maschine einloggt, wie z.B.
auf dem SERVus-Cluster:

Als erstes wird ein Terminalemulator - z.B. telnet -
gestartet:
telnet servintl.rus.uni-stuttgart.de

Der angesprochene Rechner bekommt Uber
den inet-daemon  das Signal, daf3 seine Dien-
ste im Netz gewiinscht sind, und startet darauf-
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hin erst einen telnet-daemon , dann einen
login- ProzeB, der sich mit einem Login
Prompt meldet:

AlIX Version 4

(C) Copyrights by IBM and by others
1982, 1994.

login:

Der Rechner verlangt hier den Benutzernamen
und sofort darauf das PaRBwort. Alles, was
getippt wird, geht natirlich in dieser Form als
Klartext Uber das Netz, bzw. befindet sich an
beiden Enden kurzfristig in den Puffern des Ker-
nels oder der graphischen Benutzeroberflache:

login: ruslehle
ruslehle‘'s Password:

Nach kurzer Zeit kommen dann wie gewohnt die
Nachrichten und der Shell Prompt zu Tage, so

dal3 gearbeitet werden kann. Was passiert in
dieser Zeit?

Der Rechner muf3 in irgendeiner Form feststel-
len, ob das eingegebene PalRwort mit dem Uber-
einstimmt, das von dem Benutzer friher
festgelegt wurde. Das konnte einfach dadurch
realisiert werden, daf3 eine Datei existiert, in der
alle Benutzernamen mit den zugehérigen Pal3-
wortern und sonstigen Daten gespeichert sind.
Da diese Datei allerdings fir alle Benutzer les-
bar sein sollte, um Informationen Uber andere
Benutzer zuganglich zu machen, kdnnen die
PaRwdrter dort nicht im Klartext stehen. In der
Tat zeigte ein Blick auf die Datei /etc/passwd
auf einem UNIX-System bis vor kurzem noch fol-
genden Anblick:

zohn:V41B6Zgffh91c:237:302:Hermann Zohn:/home/zohn:/bin/csh
doedel:*:415:303:Doedel-Account:/home/doedel:/bin/sh
kigel:Dgh34KaR4hMgq.:419:302:Hans Kigel:/lhome/kigel:/bin/tcsh
maier:33gal5Bd0IpF2:368:302:Johann Maier:/home/maier:/bin/bash

Bis vor kurzem heif3t, dal moderne UNIXe die
PaRwortinformationen heute meist an sichere-
ren Orten speichern, aber dazu spater mehr.

Hier steht im einzelnen: Der Benutzername, ein
verschliisselter Text, der PaRwortinformation
beinhaltet, die Benutzer- und die Gruppennum-
mer, der echte Name des Benutzers und/oder ein
Kommentar (Gecos Field), das Home-Verzeich-
nis und die Login Shell.

Wie wird nun verglichen, ob das PalBwort
stimmt? Das PaRwort wird bei dem Prozel}
strenggenommen nicht verschlisselt, sondern
als Schlissel benutzt. Im einzelnen lauft es wie
folgt: Die ersten acht Zeichen des Paliwortes
werden in einen Schlissel fiir das DES (Data
Encryption Standard)-Verfahren umgewandelt.
Dieses Verfahren benutzt Schliissel von 56 bit
Lange, daher kann ein UNIX-PalRwort nur acht
Zeichen lang sein, von denen je 7 bit verwendet
werden.

Mit diesem Schlissel wird nun per DES eine
Kette von Nullbits verschlisselt. Dabei wird nicht
exakt das DES-Verfahren aus der Literatur [1]
verwendet, sondern ein abgewandeltes, in das
wahrend des Verschlusselungsverfahrens noch
12 bit weitere Information eingestreut werden.
Diese eingestreute Information wird als Salt

(Salz) bezeichnet und besteht aus zwei alphanu-
merischen Zeichen.

Was steht nun in der Palwortdatei? Man
erkennt eine Kette aus 13 Zeichen. Die ersten
beiden bilden den Salt, die restlichen elf sind
das Ergebnis der Verschlisselung der Nullen,
so gestaltet, daf keine Doppelpunkte oder nicht
druckbare Zeichen darin vorkommen.

Beim Login-Vorgang wird also mit dem eingege-
benen PaRwort unter Verwendung der ersten
beiden Zeichen der 13er-Kette eine Kette von
Nullbits verschlisselt. Stimmt das Ergebnis der
Verschliisselung mit den restlichen elf Zeichen
Uberein, ist das Pafl3wort richtig und der Benutzer
wird zugelassen. Um aus den 13 Zeichen das
PalRwort zu rekonstruieren, muf3te man das modi-
fizierte DES-Verfahren brechen, was selbst beim
Einsatz von schneller Hardware heutzutage sehr
aufwendig ist. Normale DES-Verschlisselungs-
Chips kdnnen hier nicht eingesetzt werden, da sie
den Salt-Trick nicht beherrschen.

Bei so viel Verschlisselungstechnik mag sich
der Benutzer nun fragen, warum die Sache
nicht absolut sicher ist.
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Angriffstechniken auf Pal3worter

Die Sicherheit der PaRworter |aRt sich auf ver-
schiedene Weisen umgehen, dazu wird am
besten nochmals der bereits beschriebene
Login-Prozel betrachtet.

Das erste Problem stellt der Benutzer dar. Um
vernunftig arbeiten zu kdnnen, muf3 er sein Paf3-
wort irgendwo auf3erhalb des Rechners spei-
chern, so dal3 er es immer wieder findet, wenn
er es braucht. Idealerweise weil3 er seine PalR3-
worter auswendig. Viele Benutzer vertrauen
aber ihrem Gedéachtnis nicht und benutzen
andere Hilfsmittel. Eines der schlechtesten
Hilfsmittel ist das Aufschreiben des Pal3wortes.
Selbst wenn dieser Zettel im Portemonnaie oder
verschlossen im Schrank liegt, ist diese Lésung
nicht akzeptabel. Ein neugieriger Blick im fal-
schen Moment reicht aus, um das Pal3wort her-
auszufinden. Wesentlich besser ist es, sich fir
seine PaRwdrter ein System zu uberlegen, mit
dem man anhand einfacher Hilfsmittel (z.B.
Telefonbuch oder andere o6ffentliche Quellen
groRer Informationsmengen) ein vergessenes
PaRwort schnell wieder rekonstruieren kann,
obwohl das PaRwort selbst kompliziert und
schlecht zu merken ist.

Der nachste Angriffspunkt ist das Eintippen des
Pallwortes. Die meisten Menschen, die haufig
am Computer arbeiten, kénnen relativ schnell
tippen, so dald es fur einen normalen Beobach-
ter nicht méglich ist, durch Verfolgen der Finger
den getippten Text zu lesen. Probleme tauchen
dann auf, wenn jemand sehr langsam tippt oder
das PalRwort so kompliziert ist, daf3 man sich auf
der Tastatur stark verrenken muf3 und so wie-
derum nur sehr langsam tippen kann. Es zahlt
zum guten Ton, wenn man gemeinsam an einem
Computer arbeitet, wegzuschauen, wenn jemand
sein Pallwort eintippt. Was namlich trotz schnel-
len Tippens immer wieder passiert ist das Fol-
gende:

login: ruslehle
ruslehle's Password:
login incorrect
login: sf%hsgt
sf%hsgt's Password:

Was ist hier passiert? Der Benutzer hat sich
beim ersten Eingabeversuch des PaRwortes
vertippt. Er weil3 dies. und da er in Eile ist, kann
er es nicht erwarten, das PalRwort richtig einzu-
geben, wobei er dann vergil3t, dal3 auch der
Login-Name erneut gefragt wird. Statt des
Login-Namens gibt er nun sein Palwort ein,
was nun jeder in Sichtweite des Bildschirms
muhelos lesen kann. Nun heil3t es, sich schnell

richtig einzuloggen, den Screen zu léschen und
das PaBwort zu andern, denn normalerweise
steht der zweite, nun auch ungtltige, Login-Ver-
such wie folgt in den System-Logdateien:

Jan 7 09:54:45 login failed from
servintl as sf%hsgt

Da der Rechner das Palwort als Login-Name
interpretiert, den es nattrlich nicht gibt, protokol-
liert er den Vorgang als ungiltiges Login durch
den Benutzer sf%hgst . Auf manchen Syste-
men sind die Logdateien fir alle Benutzer les-
bar und somit kann jeder die PalRworter
bekommen.

Hat der Benutzer nun auch diese Klippen
umschifft, droht ihm neue Gefahr durch die
interne Verarbeitung seines Pal3wortes. Gibt der
Benutzer einen Text auf der Tastatur ein, wird er
vom Tastaturtreiber des Kernels entgegenge-
nommen und verbleibt dann kurz in einem Puf-
fer, bis er an die Anwendung weitergeleitet wird.
Diese Puffer kbnnen von einem Benutzer mit
entsprechenden Privilegien gelesen und veran-
dert werden. So ist es leicht mdglich, Tastatur-
eingaben abzuhdren oder zu verandern.

Noch leichter, némlich ohne Privilegien, funktioniert
das ganze, wenn die Anwendung, an die die Ein-
gabe weitergeht, eine mangelhaft gesicherte gra-
phische Benutzeroberflache ist. Wird z.B. X-
Windows ohne die Sicherheitsmechanismen
xhost oder Magic Cookies betrieben, kann
jeder beliebige Internet-Teilnehmer die Tastaturein-
gaben abhoren oder verandern. Der Schutz durch
die Secure Keyboard -Funktion, den einige Ver-
sionen des xterm -Programmes bieten, ist dabei
vollig wirkungslos.

Wie man X-Windows sicher betreibt, wurde in
dem Artikel von Markus Miiller (Bl. 3 94) aus-
fuhrlich dargelegt.

Auch wenn das PaRwort sicher durch alle Ober-
flachen gedrungen ist, lauern neue Gefahren,
sobald es sich auf ein Netzwerk begibt. Ist das
PaRBwort nicht fir den Rechner bestimmt, an
dem der Benutzer sitzt, sondern flr einen, der
entfernt im Netzwerk sitzt, mu3 es erst dorthin
gelangen.

Leider ist eine Verschlisselung des PaRwortes
auf diesem Weg nicht vorgesehen und jemand,
der Zugang zu einem Netzwerk-Segment hat,
an dem das PaRwort vorbeikommt, kann es
leicht mitlesen. Abhilfe schaffen hier nur krypto-
graphische Login-Verfahren wie ssh oder Ker-
beros, die im rpool, im SERVus-Cluster oder im
HWW verwendet werden.
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Neben diesen Abhor- und Ablese-Angriffen gibt
es aber noch eine ganz andere Klasse von
Methoden, an PalRwdrter heranzukommen. Man
bezeichnet sie als Worterbuch-Angriffe (Dictio-
nary Attacks). Zum Ausfihren dieser Angriffe
bendtigt man folgende Dinge:

1. Die PaRwortdatei mit den verschliissel-
ten PalRwortinformationen

2. Ein Woérterbuch mit méglichst vielen
Worten, die als PaRworter in Frage
kommen kénnten

3. Ein Programm, das die beschriebene
Paflwort- Verschliisselung méglichst
schnell und einfach durchfuhrt

4. Viel Rechenzeit oder einen sehr schnel-
len Rechner.

2. und 3. sind im Internet sehr leicht zu beschaf-
fen. Ein Repertoire von Uber einer Million Wor-
tern aus vielen europdaischen Sprachen sowie
wichtige Fachworter, Sagengestalten, Vorna-
men, Nachnamen, Popgruppen, Geburtsdaten,
etc. steht auf ftp-Servern zur Verfigung. Ein
komfortables Programm, um die Worter durch-
zuprobieren findet man mit Alec Muffet's Crack ,
das mittlerweile als Version 5.0 frei verfiigbar ist.
Crack testet nicht nur alle ihm zur Verfligung
gestellten Worter, sondern berechnet von jedem
Wort 280 Abarten (vorwarts, rlickwarts, grof3,
klein, mit angehangten Zahlen und Sonderzei-
chen, etc.). Weitere Abarten von Wértern sind
frei konfigurierbar. Auch alle verfiigbare Infor-
mation tber den Benutzer (Login-Name, echter
Name, Rechnername, etc.) wird als Pal3wort in
siebzig Abarten durchgetestet. Ebenso ist das
Programm darauf angelegt, auf Workstation
Clustern oder Parallelrechnern die volle Perfor-
mance herauszuholen; Worter durchzutesten ist
trivial parallelisierbar.

Geringfiigige Probleme gibt es heute mit Punkt
1, da die meisten modernen Betriebssysteme
die Palwortinformation mittlerweile getrennt
von der Benutzerinformation aufbewahren. In
der eigentlichen PalRwortdatei stehen nur
Name, Verzeichnis und Login Shell, wahrend
eine weitere Datei existiert, die dann die Pali3-
wortinformation tragt, aber nur vom Systembe-
treuer lesbar ist.

Es gibt allerdings noch eine Vielzahl von Syste-
men, die dieses sogenannte Shadowing zwar
beherrschen, aber nur auf Anforderung auch
anwenden. Eine verbreitete Anwendung, die das
Shadowing nicht beherrscht, ist NIS (Yellow

Pages). Dort kann man die komplette Pa3wortin-
formation jederzeit von allen beteiligten Rechnern
mit ypcat passwd anfordern. Wenn der Port-
mapper oder eine andere Sicherungsinstanz nicht
ausreichend gegen Zugriffe von auf3en geschitzt
ist, kann jeder Internet-Teilnehmer die Pal3wort-
datei anfordern. Das Shadowing kann aber
auch noch anders umgangen werden. Ein Ein-
dringling, der es geschafft hat, auf einem Rech-
ner Systemverwalterrechte zu bekommen,
kopiert als erstes die geschiitzte Datei. Diese
kann er an anderer Stelle dann in aller Ruhe
knacken, um Zugriff auf das System zu haben,
auch wenn sein erster Zugang entdeckt und
gesperrt wurde. Shadowing ist also auch hier
nicht die ultimative Losung.

Auf Punkt 4 werde ich gleich in einem Beispiel
eingehen.

Beispiel fur einen Angriff gegen eine
Pallwortdatei

Alle Daten und Fakten des folgenden Beispiels
wurden von Mitarbeitern unserer Arbeitsgruppe
mit Unterstiitzung einiger Systemverwalter am
RUS bestatigt.

Als erstes besorgten wir uns PaRwortdateien.
Das kann quasi legal Gber NIS oder Kopieren
realisiert werden, oder man sucht gezielt nach
schlecht gesicherten NIS-Systemen und holt
sich dort die PaRworter. Unsere Dateien enthiel-
ten jeweils etwa 200 PaRBwdorter. Dann wurde auf
zwei Rechnerarchitekturen das Programm
Crack installiert. Als Worterbuch nahmen wir
1,2 Millionen Woéorter, die wir uns im Internet
zusammenkopierten. Die verwendeten Rech-
ner waren ein PC 486DX4/100 mit 16 MB RAM
unter Linux und die intel Paragon des Rechen-
zentrums mit 105 intel 860 XP-Prozessoren mit
je 32 MB RAM unter OSF/1. Das Programm
wurde leicht verandert, so dal3 jeder Prozessor
nur noch etwa 10 000 Wérter zu probieren
hatte.

Auf der Paragon wurde nur die idle-Zeit genutzt,
d.h. Rechenzeit, die kein anderer Benutzer
anforderte. Der Linux-PC widmete sich aus-
schlieBlich dem Palwortknacken.

Die Ergebnisse waren typisch und kdnnten sich
jederzeit Uberall wiederholen. Die gefundenen
PaRwdrter verteilen sich wie folgt:

a. Nach wenigen Sekunden bis wenigen
Minuten kamen 2-5 Prozent der PalR3-
worter heraus, die einfach dem Login-
Namen entsprachen
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b. Innerhalb einer Stunde (Paragon), bzw.
eines halben Tages (PC) kamen wei-
tere 15 Prozent der PalRwdrter heraus,
die die Struktur <Wort><Ziffer> hatten
(z.B. herbert4) oder unverandert im
Worterbuch standen

c. In den folgenden 55 Stunden (Para-
gon), bzw. 14 Tagen (PC) kamen wei-
tere 3-5 Prozent der Worter heraus, die
etwas komplizierter waren (grof3/klein,
mit Jahreszahlen oder Sonderzeichen).

Insgesamt wurden 20-25 Prozent der Pal3worter
gefunden, was gutem Durchschnitt entspricht.

Man kann also davon ausgehen, daf3 ein belie-
biger Angreifer, wenn er schlecht ausgestattet
ist, in zwei Wochen, wenn er gut ausgestattet ist
an einem Wochenende oder schneller zum sel-
ben Ergebnis kommen kann.

SchutzmalRnahmen

Sie werden sich zurecht fragen, was man nun
dagegen tun kann. Im folgenden werden wir
einige Tips zum besseren Umgang mit Pal3wor-
tern geben, die man als Systembetreuer kennen
muf3 und seinen Benutzern weitergeben sollte.
Diese Regeln gelten fir alle paBwortgeschitz-
ten Vorgange wie Accounts auf UNIX, VMS,
Windows NT, 0.4. aber auch fiir Telebanking
oder weniger offensichtliche PalRwdrter:

1. Ein PaRwort wird niemals und an nie-
manden weitergegeben. Wenn mehrere
Personen an einem Projekt arbeiten,
bekommt jeder ein eigenes und der
Rest wird Uber Dateiberechtigungen
oder setuid -Programme gemacht

2. Ein PaRwort darf kein Wort sein, das in
einem Wérterbuch irgendeiner Spra-
che zu finden ist oder in irgendeiner
Form Bezug zum Benutzer hat

3. Ein Paflwort sollte GroR3- und Klein-
buchstaben sowie Zahlen oder Sonder-
zeichen enthalten

4. Ein Palwort wird nirgends aufgeschrie-
ben

5. Ein PaRwort muf3 leicht und schnell zu
tippen sein

6. Ein PalBwort sollte die maximale Lange
nutzen (8 Zeichen unter UNIX, 14 unter
Windows NT, Pass Phrases bei PGP
oder anderen Anwendungen).

Nach so vielen Regeln hier auch ein paar kon-
struktive Vorschlage, das PaRwortproblem in
den Griff zu bekommen:

1. Verwenden Sie PaR3wortsysteme. Paf3-
worter kann man beispielsweise aus
einzelnen Elementen zusammenset-
zen, die zusammen keinen Sinn
machen und durch Sonderzeichen
getrennt sind

2. Sichern Sie Ihr System weitestmoglich
durch die Verwendung von Shadowing
und abgesichertem NIS bzw. X-Win-
dows gegen Pallwortdiebstahl ab

3. Nutzen Sie Programme wie npasswd
oder passwd+ , die es dem Benutzer
nicht erlauben, schlechte PalRworter zu
wahlen, da sie diese sofort beim
Andern mit einem Woérterbuch verglei-
chen

4. Bevorzugen Sie, wenn moglich,
moderne, sichere Authentisierungsme-
chanismen wie kerberos und ssh

5. Greifen Sie in kritischen Umgebungen
zu Einweg-PalRRwortern.

Der Punkt 5 ist leider etwas heikel, da er nicht
leicht zu implementieren ist und meistens das
Mit-sich-herumtragen einer langeren Liste von
Einweg-PalRwdrtern bedingt. Interessenten, die
damit experimentieren wollen, sei das Pro-
grammpaket S/Key empfohlen. In kritischen
Umgebungen im Industriebereich kommen
Smart Cards zum Einsatz, die aus einer Vor-
gabe beim Login und einer PIN das Einwegpal’-
wort errechnen und so die Listen uberflissig
machen.

Ansprechpartner in
sicherheitsrelevanten Fragen

e sneakers@rus.uni-stuttgart.de
e dfncert-request@cert.dfn.de
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Schulen im BelWil

Friedrich Achtstatter

Internet im Unterricht - Zukunftsmu-
sik oder Realitat?

- Schdler: ,Herr Lempel, in unserem Erdkunde-
buch steht nur wenig Uber die Aborigines in
Australien, wir wollen aber etwas Uber diese

Menschen erfahren.Wenn Sie mit uns in der néch-
sten Erdkundestunde in den Internetraum gehen,
forschen wir gern auf eigene Faust nach und stel-
len sogar eine Schauwand Uber die Aborigines flr
unsere Aula zusammen!*

Hohlenmalerei der Aborigines in Australien

- Deutschunterricht Klasse 10 im Computerraum
mit Internetanbindung, Thema ,Zeitungen®:
Schuler gestalten mit Hilfe der aktuellsten Mel-
dungen von Nachrichtenagenturen und mit
einem DTP-Programm sehr motiviert eine
eigene Zeitung. Diese vergleichen sie am nach-
sten Tag mit den realen Tageszeitungen und

diskutieren lebhaft und engagiert die Gemein-
samkeiten und Unterschiede.

- ,Sabine, schau mal nach, was unsere Partner-
klasse in Israel auf die E-Mail unserer letzten
Unterrichtsstunde geantwortet hat!“. Sabine
geht in die Ecke des Klassenzimmers zum
Computer mit Internetanschluss ...
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Die Beispiele zeigen die moglichen Stérken des
Interneteinsatzes im Unterricht auf: gro3e Infor-
mationsfille, Aktualitéat, schnelle Kommunika-
tion und motivierende Angebote. Sind diese
Beispiele nur visionare Zukunftsmusik oder
bereits ein Stiick Realitat an unseren Schulen?

Sowohl weltweit als auch innerhalb Baden-
Wirttembergs gibt es hier grof3e Unterschiede.
Besonders wenn an einer Schule engagierte
Lehrerlnnen als Internet-Pioniere tatig sind,
gehdéren Anwendungen des Internet im Unter-
richt, wie sie oben anklingen, auch heute schon
da und dort zum Schulalltag. Inzwischen
beschéftigen sich in Baden-Wirttemberg Lehre-
rinnen an etwa 800 Schulen (Schatzung) mit
den Mdglichkeiten, die das Internet fir den
Unterricht bietet. Gemessen an der Gesamtzahl
der Lehrerinnen sind sie Vorreiter und haben

manchmal keine Anschlussmdglichkeit in der
Schule selber.

In Nordbaden wurde schon friihzeitig erkannt,
dal der Einsatz des Internet an der Schule mit
der Akzeptanz bei den Lehrerlnnen steht und
fallt. Im Fruhjahr 1995 initiierten das Oberschul-
amt Karlsruhe (RSD Buhmann) und die Univer-
sitdt Karlsruhe (Prof. Gerhard Schneider,
Rechenzentrum) das Internet-Projekt, bei dem
Lehrern und Lehrerinnen aller Schularten der
Zugang ins Internet mit E-Mail-Adresse und
Plattenplatz fir WWW-Seiten ermdglicht wurde.
Im Juli 1997 sind Uber 1200 Lehrer angemeldet
und die Teilnehmer am Projekt erwerben zuneh-
mend Erfahrung und Kompetenz bei der Inter-
netnutzung. Obwohl das Angebot sich an die
Lehrerinnen als Einzelperson richtet, profitieren
auch die Schulen davon. Die Friichte zeigen
sich u.a. in etwa hundert Schul-Homepages, die
es ohne dieses Projekt so nicht gegeben héatte.

Messestand des Internetprojekts auf der Multimediamesse in Stuttgart Mai 1997

v.l.n.r.: StD Berberich (OSA Karlsruhe), Gisa Schultze-Wolters (IBM, Sponsor des Internetpro-
jekts), Prof. Gehard Schneider (Universitat Karlsruhe), OStR Achtstatter (OSA Karlsruhe)

61 Belwii Spo#s 1/98



Die Erfahrungen aus dem Internetprojekt in
Nordbaden zeigen, daR die technischen
Schwierigkeiten bei der Internetanbindung aus-
geraumt werden muf3ten, bevor eine gewinn-
bringende Arbeit auf breiter Basis an den
Schulen mdoglich war. Die Lehrerinnen erkann-
ten beim Interneteinsatz fir den Unterreicht
schnell, dal? wunschenswerte, fachertbergrei-
fende Aspekte allein schon durch das Medium
gegeben sind. Die Rolle der Unterrichtenden
besteht weniger in der Leitung des Unterrichts,
sondern mehr in der Moderation der Lernerfah-
rungen der Schilerinnen.

Von SAN bhis BelWu - Hilfen fir die
Schulen

Von sehr kleinen Schulen abgesehen ist die
Anbindung einer Schule nur mit einem lokalen
Netz und der Internetanbindung uber einen
Router zu einem Provider sinnvoll.

Zunachst stehen die meisten Schulen dabei vor
einem Berg von Problemen: oft fehlt es an der
notwendigen Hardwareausstattung, die Schul-
trager zahlen ungern die schnell in die Hohe
steigenden Verbindungsgebihren, es fehlen
Fachleute vor Ort, die mit dem neuen Medium
und der dazu erforderlichen Technik umgehen
kénnen. Eine ganze Reihe von Initiativen ver-
sucht derzeit diese Stolpersteine aus dem Weg
zu rdumen, um in den nachsten Jahren schlief3-
lich alle Schulen an das Internet anzubinden.

Durch die bundesweite ,Schulen ans Netz"-
Initiative des Bundesministeriums fir Bildung,
Wissenschaft, Forschung und Technologie und
der Deutschen Telekom AG werden fur Ein-
stiegsprojekte insbesondere Gebuhrengutschrif-
ten und kleinere Hardwareanschaffungen
getragen, Modellprojekte erhalten Unterstit-
zung bis 20.000,- DM.

Fir das Land Baden-Wirttemberg wird die Lan-
desmedieninitiative einen grof3en Schub bei der
Einflhrung des Interneteinsatzes an Schulen
bringen. Sie enthdlt mehrere Komponenten,
durch die einerseits Hardwaremindestanforde-
rungen an jeder Schule erflllt werden kénnen
und andererseits das Knowhow der Lehrer
sowohl beim Multimediaeinsatz als auch bei der
Schaffung und Betreuung von Schulnetzen (mit
Internetanschlul®) geférdert wird.

Welcher Provider ist der Richtige? -
BelWu als erste Wahl

Die Bedurfnisse einer Schule bei der Internetan-
bindung werden nicht von allen Providern voll
abgedeckt. Hier ist das Angebot von BelWi
kaum zu Uberbieten.

Universitaten, Fachhochschulen und Berufsaka-
demien kommen als Einwéahlpunkte oder Anbin-
dungspartner fur Standleitungen in Frage.
Durch den Einsatz vorhandener Ressourcen
kann dies meist sehr kostengtnstig verwirklicht
werden. Dieses Netz soll weiter verdichtet und
ausgebaut werden, bis irgendwann jede Schule
in Baden-Wirttemberg zum Citytarif ans BelWi
angebunden werden kann.

Eine anschlusswillige Schule erhalt einen
Domainnamen der Form skz.ak.bw.schule.de
(skz steht fur das Schulkirzel, ak fir das Auto-
kennzeichen in diesem Ort). WWW-Seiten der
Schule werden auf dem BelWi-Rechner abge-
legt und sind Uber einen virtuellen Webserver
(Adresse: www.skz.ak.bw.schule.de) abrufbar.
Die unbeschrankte, eigenverantwortliche E-
Mail-Adressenvergabe vor Ort in der Form
Jrgendwas@skz.ak.bw.schule.de”* zusammen
mit der Zwischenpufferung der Mail im BelWi-
Rechner bis zur ndchsten Verbindungsherstel-
lung durch die Schule (sofern keine Standlei-
tung besteht) ist ein ganz wichtiges Angebot.

Durch unterschiedliche Netzbetriebssoftware
und verschiedene Routerrealisierungen (als
Software auf einem PC mit ISDN-Karte oder als
dezidierter Router) ist eine Vielzahl von Anbin-
dungslésungen samt gewinschter Funktionali-
taten (z.B. Intranet-Webserver, Proxy,
Mailserver, Firewall) denkbar. Die meisten
Schulen besitzen nicht das notwendige Know-
how daftr. Auch hier hilft BelW, ein Arbeits-
kreis fur Schulen (AK3-BelWu) trifft sich
mehrmals jahrlich, um Probleme und Beipielslo-
sungen zu diskutieren. Hier sind die Partner aus
dem Beruflichen Bereich mit ihrer LEU-ZPG-
Gruppe durch die Herausgabe der ,Online-
News" besonders hilfreich. Im WWW werden
Musterlésungen von ,Pionieren” vorgestellt. In
nachster Zeit wird es regionale Ansprechpartner
an den Universitaten geben, die bei Fragen der
Anbindung weiterhelfen kénnen.

Konkret kann eine Schule die erforderlichen
Kenntnisse vor Ort fast auf Null reduzieren,
wenn sie einen von BelWi fertig konfigurierten
Router finanziert, der anschlieRend von BelWii
auch gewartet und stdndig mit neuester Soft-
ware auf dem laufenden gehalten wird.
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Was fangen die Schulen mit einem Internetan-
schlu® an?

Diese Frage hat sicher mehr Antworten, als hier
dargestellt werden kann. Zuerst werden meist
eigene WWW-Seiten gebastelt und eigene Ein-
stiegsseiten ins WWW zusammengestellt.
Gerne werden Uberregionale Projekte im Inter-
net gesucht (und auch gefunden), durch die
Teilnahme an diesen Projekten ist facheriber-
greifender Unterricht ganz naturlich (Fremd-
sprache, Thema des Projektes, das oft
mehreren Fachern zugeordnet werden kann).
Dabei werden Kontakte zu anderen Schulen
irgendwo in der Welt geknupft, die wiederum zu

=)

Erfahrungen Uber die Lebenswelt von Schilern
in anderen Landern fuhren.

Schulpartnerschaften gewinnen durch E-Mail-
Kontakte neues Leben, durch die Homepages
kommen Schulen oder Gruppen in den Schulen
mit &hnlichen Interessen zusammen (Schiler-
zeitungen, Orchester, Theatergruppen).aaaaa

Die Schiler nutzen mit groRer Selbstverstand-
lichkeit das Internet. Mancher Lehrer wurde in
seinem Unterricht schon durch Beitrage von
Schulern Uberrascht, die diese zum Stoff pas-
send im Internet gefunden hatten. Auch das
Schreiben von Referaten kann bei geeignetem-
Thema fur Schiler seinen Schrecken verlieren

)

Erweiterbare Listen zu Einzelfichern

rch Klicken avf die ausgeschriebenen Facheramen finden Ste fachspeznfische Listen won Informatensangeboten i
Vorld Wide Web | die S1e welleicht fiir Thren Unterricht mutzen kénnen. Diese Listen sind durch Sie selbst erwetterbar,
b Sie kénnen buer Thre Kollegen oder Schiler avf teressante Informationen avfinerksam, eventuell auch Eeldame fir
ire eigene Homepage machen. Das Klicken avf die damgehénge Abkirmng bringt Sie bet erugen Fachem beretts zu
thtplangerecht sothierten Unterrichtsemhetten. Dies 1st emn i Aufbau befindhcher Service. Hier 1st nachzulesen, wie Sie
wre etzenen Materialien embringen kénnen. . Ein Autorenmodul erlaubt Tnen die Online-Emgabe Threr Texte und deren

infache Emsorherung m die richtige Rubnkc

Fach Lehrpléne Fach Lehrpléne Fach Lehrpline
ev Belizon vk Englisch I} Mathematik M
kath. Eelison kE. Franzéssch B Phiystk Ph
Ethuke Eth Eusstsch Eu Astronorme A
(Gememschaftskunde Gk Spanisch R Chemie Ch

Auszug aus einer WWW-Seite von ZUM (Zentrale fur Unterrichtsmedien)

Lehrer hoffen, im Internet Material zu finden, mit
dem sie ihren Unterricht aktueller und motivie-
render gestalten kdnnen. Hier gibt es Initiativen,
um im Internet Angebote speziell fir den Unter-
richt zu machen. Dazu gehoren in Baden-Wiirt-
temberg ZUM" (Zentrale fur
Unterrichtsmedien), das u.a. einen nach
Fachern und Lehrplan gegliederten Einstieg ins
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Internet anbietet, und ,SIN96" (Schule im Netz
96) mit ahnlicher Struktur. Beide erlauben die
Mitwirkung aller Benutzer zur Erweiterung des
Angebots. Das Land selber entwickelt zur Zeit
den Landesbildungsserver, der dann das Forum
und die Zentrale im Internet fur alle unterrichtli-
chen Belange in Baden-Wiurttemberg sein soll.
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Rosige Zeiten firs Internet an den
Schulen?

Das alles klingt ein bisschen euphorisch, was
aber den Mdglichkeiten des Interneteinsatzes
fur den Unterricht durchaus angemessen ist.
Zeigt man Lehrern das WWW oder die einfache
E-Mail-Bedienung, sind sie zumeist begeistert
und wollen auch ,ins Internet*. Auf privater
Basis gibt es hierzu einfache Verwirklichungen.

Anders sieht es aus, wenn die Anbindung einer
Schule verwirklicht werden soll, damit auf breiter
Basis und gewinnbringend im Internet gearbei-
tet werden kann. Dann steht und fallt die Umset-
zung an der Schule mit der Anwesenheit eines/
einer Experten/Expertin. Solche sind aber ins-
besondere an der groBen Zahl der Grund-,
Haupt- und Realschulen noch diinn gesét. Es
bleibt zu hoffen, dass das ehrgeizige Forthil-
dungs-Projekt des Landes Baden-Wirttemberg
hier die erforderliche Wirkung zeigt und tatséch-
lich innerhalb drei Jahren an jeder Schule Fach-
leute fur Multimedia vorhanden sind und
Netzwerkberater in der ndheren Umgebung der
Schule gefunden werden kdnnen.

Bei allen Fortbildungsaktivitaten bleibt offen, ob
die Fachleute fur Multimedia und Netzwerke
durch geeignete Deputatsanrechnungen zeitlich
in die Lage versetzt werden, ihre Kenntnisse
auch ihren eigenen oder benachbarten Schulen
zugénglich zu machen. Ebenso ungeklart ist fur
die Kommunen, wo sie das Geld fiir die gestie-
genen Bedirfnisse in diesem Bereich (Hard-
ware, Anbindungskosten) dann aufbringen
sollen.

Probleme sind dazu da, um geldst zu werden.
Es ist keine Frage mehr, dafd in den Schulen
zum einen der Umgang mit dem Internet als
Zukunftstechnik gelehrt werden muss und zum
anderen die Chance ergriffen werden muss,
durch das Internet neue Motivationen in die
Schule zu tragen. Irgendwie wird es gelingen.

Friedrich Achtstatter

Oberstudienrat

Leibniz-Gymnasium Ostringen
Internet-Projekt Oberschulamt Karlsruhe
Achtstaetter@Ilehrerl.rz.uni-karlsruhe.de
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Die IBM RS/6000 SP am Rechenzentrum
der Universitat Karlsruhe

Prof. Dr. Willi Schénauer

Leistungsdaten und Einsatzmdglich-
keiten des neuen 256-Knoten-
Hochstleistungsparallelrechners

Seit Dezember 1995 war am Rechenzentrum
der Universitat Karlsruhe ein Parallelrechner mit
100 Prozessoren installiert: Die Universitat
brachte 16 Thin66 Node2 sowie 56 Wide77
Nodes ein, und das Forschungszentrum Karls-
ruhe (FZK) 28 Wide77 Nodes, die im Rahmen
des Virtuellen Rechenzentrums gemeinsam
betrieben wurden. Dieser Hochstleistungsrech-
ner wurde Ende Marz mit weiteren 168 Thin120
Power2 Super Nodes zu einer hochmodernen
256-Knoten-GroRanlage ausgebaut und am 17.
Juni 1997 feierlich in Betrieb genommen. Der
neue High-Tech-Rechner wurde sowohl in den
Computerverbund der hww als auch in das
Hochstleistungsrechenzentrum Karlsruhe
-HLRKA" (http://www.hirka.de/) eingebracht. Der
Supercomputer steht damit bundesweit Univer-
sitéten und Forschungsreinrichtungen sowie der
Wirtschaft zur Verfugung.

Um den Benutzerbetrieb so wenig wie mdglich
zu stoéren, wurde mit den neuen Knoten eine
separate Maschine eingefahren und hard- und
softwaremassig stabilisiert. Am Rechenzentrum
der Universitat ist weltweit noch immer die ein-
zige SP installiert, die unter DCE/DFS lauft.
Daher sind Uber die Standardsoftware hinaus
viele Anpassungen an lokale Besonderheiten zu
machen. IBM selbst wird bald standardmassig
nur noch DCE/DFS fir die SP anbieten. Die
Benutzer des Rechenzentrums wurden dann im
laufenden Betrieb von der ,alten* SP auf die
neue SP migriert. Als das gegliickt war, wurde
die ,alte” SP abgebaut und neben der neuen
Maschine aufgebaut. Danach wurden beide
Maschinen abgeschaltet und zu einer einzigen
256-Prozessoranlage zusammengeschlossen.

Am RZ wird jetzt die grosste IBM RS/6000 SP,
die es in Europa gibt, betrieben. Um neue
Betriebssystemteile auszutesten, wurde eine
separate Testmaschine eingerichtet mit 12
Wide77, 256 MB. Hier soll nach Mdoglichkeit

auch Produktion unter LoadLeveler gefahren
werden.

Die gesamte Produktionsmaschine hat eine
theoretische Spitzenleistung von 107 GFLOPS,
die Testmaschine von ca. 4 GFLOPS. Das
Wichtigste an diesem Rechner aber ist sein
Hauptspeicher von 122 GB, der in einem ver-
ninftigen Verhaltnis zu den 107 GFLOPS steht
und einer der Hauptgriinde fiir die Auswahl die-
ses Rechners war. Zum Vergleich: Die NEC SX-
4 der Universitat Stuttgart hat bei 64 GFLOPS
theoretischer Spitzenleistung 8 GB Hauptspei-
cher, die CRAY T3E mit 512 Prozessoren und
307 GFLOPS theoretischer Spitzenleistung 66
GB Hauptspeicher. Bei grossen Problemen
begrenzt der Hauptspeicher i.a. die I6sbare Pro-
blemgrésse, die Rechenleistung kann man tber
die Rechenzeit ausgleichen. Nach unserem
Wissen ist der Hauptspeicher der Karlsruher SP
von 122 GB der grdsste Hauptspeicher eines
Supercomputers in Europa. Damit kénnen in
Karlsruhe grossere Probleme als auf jedem
anderen Supercomputer in Europa geldst wer-
den. An jedem Knoten sind jetzt je eine Platte
mit 2 und mit 4,5 GB direkt angeschlossen, das
sind zusammen 1,7 TB, wovon allerdings ein
Teil fur das Betriebssytem bendtigt wird. Der
Rest ist knotenlokaler Plattenplatz. Ferner ist
ein separates Plattensystem mit 350 GB direkt
an die SP angeschlossen.

Da wir verschiedene Prozessor-Typen in der SP
haben (das zeigt deren Flexibilitat) wird man
jedoch fur einen einzigen Paralleljob maximal
die 168 Thin120 Nodes nehmen, was 80
GFLOPS und 86 GB Speicher entspricht. Bis
Herbst 1997 werden aber aus technischen
Griinden 8 der 168 Thin120 Knoten in der Test-
maschine laufen missen und daftir 8 Wide77 in
der Produktionsmaschine.

Die Entscheidung fiir den Kauf der SP fiel schon
1995. Uns hatte die Leistung der dort angebote-
nen Wide77-Knoten und der damals projektier-
ten Wide135-Knoten Uberzeugt.

65 Belwu Spwfs 1/98



Tabelle 1: Die endgiltige Konfiguration wird wie folgt aussehen:

32 Server 16 Thin66 128 MB PIOFS
Nodes ) .
4 Wide77 256 MB DFS-Fileserver
Wide77 256 MB DCE, Loadleve-
ler,...
4 Wide77 512 MB LOGIN
2 Wide77 256 MB Gateway nach
aussen
2 Wide77 256 MB ADSM (Archive,
Backup)
224 Compute | 8 Wide77 2 MB Serial Batch,
Nodes FEM, ...
4 Wide77 512 MB Serial, interaktiv
16 Wide77 256 MB parallel Entw.,
interaktiv
168 Thin120 512 MB parallel Batch
28 Wide77 256 MB FZK-Regeln

Als es dann zur Entscheidung Uber den Ausbau
kam, hatten wir erneut eine Wahl zwischen den
inzwischen verfligbaren preisglnstigeren
Thin120- und den teureren Widel35-Knoten.
Tabelle 2 zeigt Messungen fur die 3 Knoten:
Wide77, Thin120, Widel35 fir die Vektor-Triade

g = bj+c M,

die fur Ingenieuranwendungen die wichtigste
Operation darstellt. Die Arithmetik-Leistung fur
diese Operation, die 4 Speicherzugriffe braucht
(3 load, 1 store), wird durch die Cache-Band-
breite fir Daten aus dem Cache und die
Memory-Bandbreite fiir Daten aus dem Memory
bestimmt. Ingenieuranwendungen sind i.a.
memory-bound. Wir haben aus zwei Alternativ-
angeboten das bezuglich Rechenleistung und
Hauptspeicher glnstigste Angebot ausgewahlt,
und zwar die Variante mit den Thin120-Knoten.
Ein Thin120-Knoten hat eine bessere Speicher-
zugriffseinheit und bringt daher trotz niederer
Frequenz eine héhere reale Leistung fur Daten
aus dem Memory als der Widel135-Knoten. Fir
Daten aus dem Cache skalieren die Prozesso-
ren etwa mit der Frequenz, da sie beziglich der

Cache-Bandbreite die gleiche Architektur
haben.

Verwunderlich ist, dass der Thin120 fiur Daten
aus dem Memory kaum hohere, der Widel35
sogar geringere Leistung als der Wide77 bringt.
Der Grund dafur liegt darin, dass man zwar die
Prozessorfrequenz erhéht, die Memory-Zyklus-
zeit aber gleich gelassen hat. Alle drei Prozes-
soren haben 256 Bit Bandbreite zwischen
Cache und Memory, aber fiir die neuen Prozes-
soren arbeitet das Memory mit der halben Fre-
quenz des Prozessors, so dass beim Thin120
und Widel35 effektiv nur eine Bandbreite von
128 Bit gegeben ist. Beim Thin120 klappt das
Zusammenspiel zwischen dem langsameren
Memory und dem schnellen Prozessor besser,
so dass dieser eine hohere Leistung fur Daten
aus dem Memory hat. Bild 1 zeigt ein Block-Dia-
gramm des Thin120 Node, aus dem die Breite
der Datenpfade zu sehen ist. Man beachte das
.Half Speed" zwischen DCU (Data Cache Unit)
und Memory.

An dieser Stelle ist es vielleicht interessant,
einen Leistungsvergleich zwischen verschiede-
nen Workstation-Prozessoren anzufiihren, die

als Knoten in heute relevanten Supercomputern
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verwendet werden. In Tabelle 3 sind die Lei-
stungsdaten fiir die Vektor-Triade fur 5 Prozeso-

ren angegeben. Dabei ist

rreaI

Ny =

rtheorei

ein ,Architekturwirkungsgrad”, der angibt, wel-
chen Anteil der theoretischen Spitzenleistung

man bei der entsprechenden realen Operation
erreicht. Die Werte der Tabelle sprechen fur
sich. Nicht die hohe theoretische Spitzenlei-
stung, sondern die Cache- und die Memory-
Bandbreite bestimmen die reale Leistung, und
da sind die IBM-Prozessoren bisher am besten.

Tabelle 2: Messungen von IBM in MFLOPS fur Wide77-, Thin120- und Widel135-
Knoten fir die Vektor-Triade bei verschiedenen Vektorlangen n (Nov. 96)

n Wide77 Thin120 Widel35 Bemerkung

1 12.4 20.9 23.5 data from cache
10 60.1 106.4 119.6

107 125.0 191.6 221.2

10° 135.9 211.0 237.0

10* 52.3 52.2 42.3 date from memory
10 46.5 53.1 426

Tabelle 3: Leistung in MFLOPS fir verschiedene Workstation-Prozessoren fiur die
Vektor-Triade fur Daten aus dem Cache und dem Memory

f

Theoret.

Vektor-

Vektor-

Prozessor na na
MHZ | Spitzenlei-| Triade aus| Triade aus| paten aus | Daten
Stung Cache Memory Cache aus
Memory

Wide77 77 308 135.9 46.5 0.441 0.151

Thin120 120 480 211.0 53.1 0.440 0.111

DEC Alpha 300 600 134.0 37.4 0.223 0.062

im CRAY T3E

Mips R10000 | 200 400 93.5 17.3 0.234 0.043

in SGI Origin

HP PA8000 in | 180 720 143.4 28.1 0.199 0.039

Exemplar

Dieser interessante Wettlauf wird sich bei der
nachsten Generation der Prozessoren fortset-
zen. Es kommt Uibrigens immer darauf an, in
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Tabelle 4. Leistung in MFLOPS fiir verschiedene Kernoperationen. Wo mehrere Werte
angegeben sind, handelt es sich um die Streubreite aus mehreren Messungen

(h 1)
Ara = (b +c) M+ ——
9,
add. mult. div. linked vecotr scal. expr.
_ b, | triad triad prod. A
a = b+ a = bk a]'_Ei g = b +slg g = b+ Lo s = s+ gl
Spalte| 1 2 3 4 5 6 7
n= 7.6-8.9 8.1 8.2 15.7-16.0 15.6-16.4 11.9-12.3 481
10 50.5-58.1 | 53.2 15.6 106.7-111.1  90.9-93.5 88.2-88.8 181.2
2 113.6- 125.0 14.3 235.3-242.4) 185.2-192.3 200-202.7 271.7
10
135.1
3 119.0- 138.9 14.3 258.1-285.7) 204.1-212.8 234.4 297.6
10
151.5
10 31.2-345 | 32.9 13.9 65.6-66.7 52.1-52.6 111.9-112.8 102.5
108 31.6-32.9 | 325 13.9 64.5-65.0 52.1-52.6 102.7 100.8

Zum Schluss sollen noch die Kernmessungen,
die wir Ublicherweise machen, um einen neuen
Rechnertyp zu untersuchen, fiir unsere ,neue“
SP, also fur die Thin120-Knoten in der SP, ange-
geben werden. Wir haben mit dem neuen Fort-
ran 90-Compiler XLF 4.1.0.3 mit den Optionen -
03, -qarch=pwr2, -qtune=pwr2, -ghot gemes-
sen. Um die Operationen wurden Wiederho-
lungsschleifen gelegt, so dalR die Messzeiten
zwischen 0,5 und 1,5 Sekunden lagen. Dabei
haben wir signifikante Streuungen bei wieder-
holten Messungen festgestellt. Wurde die
Messzeit um den Faktor 10 erhdht, verringerten
sich die Streuungen betrachtlich, und die Mess-
werte lagen etwa im Mittelbereich der Streuung.
Die Ursache der Streuung ist einerseits die
Ungenauigkeit der CPU-Uhr (10 msec), beson-
ders aber sind es die Aktionen des Betriebssy-
stems, die sich zwischen die Rechnung
einblenden und zusammen mit der Ungenauig-
keit der CPU-Uhr nichtreproduzierbare Zeiten,
selbst auf einer dedizierten Anlage, bewirken.

Dort, wo mehrfach gemessen wurde, wird die
beobachtete Streubreite angegeben. Ubrigens:
die in Tabelle 2 aufgefiihrten Leistungsdaten
sind unter anderen Compilerversionen von IBM
gemessen, was einen merklichen Einfluss auf
die Leistung hat.

In Tabelle 4 sind die gemessenen MFLOPS fir
einige Kernoperationen angegeben. Man sieht
die teilweise betrachtliche Streubreite. Oberhalb
der feinen Trennlinie hat man ,data from cache®,
unterhalb ,data from memory“. Der Abfall der
Leistung macht drastisch klar, wie wichtig fur
einen solchen Mikroprozessor die Wiederver-
wendung der Daten im Cache ist. Man sollte, wo
das mdglich ist, die Daten in Cache-Blocken
abarbeiten, so dass die Daten mdglichst selten
aus dem Memory geholt werden missen. Die
Messungen haben ferner gezeigt, dass die Lei-
stung ganz betrachtlich von den gewahlten
Compiler-Optionen (und der Compilerversion)
abhangt.
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Die Werte in Tabelle 4 sind mit dicht liegenden
Elementen (contiguous elements) gerechnet. In
Tabelle 5 sind die MFLOPS fur Addition mit
n=100 und Abstand (stride) s angegeben. Stride
mit hoher Zweierpotenz ist fatal fir die Leistung.
In Tabelle 6 ist die Leistung in MFLOPS fir die
Addition mit indirekter Adresse rechts (gather)
und links (scatter) angegeben, jeweils fir inver-
tierten und konstanten Index. Unterhalb der

gestrichelten Linie sind ,data from memory* auf-
gefihrt.

Nicht erklart werden kdnnen die Werte fir

n= 10"
und
h= 10

fur gather bei invertiertem Index, die héher als
bei dichten Elementen liegen.

Tabelle 5: Leistung in MFLOPS fur die Addition mit n=100 Elementen, die mit Abstand
(stride) s im Speicher liegen

S 1 2 3 4 8 16
MFLOPS | 65.2 66.7 69.8 69.8 68.2 66.7
S 32 48 64 128 256

69.8 69.8 1.7 11 1.2
MFLOPS

Tabelle 6: Leistung in MFLOPS flr die Addition bei indirekter Adressierung.

n gather scatter

a(i) = b(ind(i)) +c(i) |a(ind(i)) = b(i) +c(i)

ind(i) =n—i+1 ind(i) =1 | ind(i) = n-i+J1 ind(i) =1
1 17.9 17.2 8.1 8.1
10 50.5 24.6 29.8 29.4
107 65.8 26.2 42.4 43.1
10° 7.6 26.6 43.1 43.1
108 38.8 26.2 21.0 26.9
10° 38.8 25.3 20.7 26.3

In Tabelle 7 sind die MFLOPS-Werte fir die
Matrix-Multiplikation fur verschiedene Dimensio-
nen n der Matrix angegeben fir finf verschie-
dene Algorithmen: Skalarproduktform, simultan
spalten- und zeilenweise, zeilenweise mit 4-fach
Unrolling der zweitinnersten Schleife sowie
Bibliotheksroutine. Die Matrizen sind jeweils in
einem mit 512*512 dimensionierten Feld (lea-
ding dimension = 512) gespeichert. Wenn man

die jeweilige Matrix in einem n*n-Feld speichert,
erhélt man teilweise andere MFLOPS-Werte.
Wo mehrere Messungen gemacht wurden, ist
jeweils der beste Wert angegeben. Die zeilen-
weise Form wird offensichtlich durch Schleifen-
vertauschung in die spaltenweise Form
Uberfuihrt. Das 4-fach Unrolling bringt nur bei
kleinem und grossem n einen Vorteil. Die Biblio-
theksroutine ist teilweise schlechter als der spal-
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tenweise Code. Diese Tabelle zeigt den
signifikanten Einfluss des Algorithmus auf die
Leistung: Es wird jeweils dasselbe Problem
geldst, nur geht man dabei auf verschiedene
Weise durch die Daten. Die Bibliotheksroutine
ist sicher nicht optimal. Sie musste ab n=100 in

allen Fallen eine Leistung nahe an der theoreti-
schen Spitzenleistung von 480 MFLOPS brin-
gen. Wir wissen, wie der ,richtige Algorithmus
aussehen muisste. Warum realisiert IBM ihn
nicht?

Tabelle 7: Leistung in MFLOPS flr die Matrix-Multiplikation fir fanf
verschiedeneAlgorithmen bei verschiedener Dimension n (die Matrizen sind n x n).

with
| el e | cose |y i e
unroll.
10 58.8 84.5 89.3 100 125.0
100 135.1 375.0 379.7 357.1 342.5
350 93.2 364.9 368.0 189.7 296.7
500 7.7 362.3 362.3 201.6 316.5
512 7.7 106.9 107.4 179.0 308.5

Zusammenfassend kann man sagen, dass wir
in der ,neuen“ SP ein méachtiges Werkzeug flr
die numerische Simulation haben, von dem
unsere Ingenieure vor wenigen Jahren kaum zu
traumen wagten. Jetzt kommt es darauf an, die-
ses Werkzeug sinnvoll zu nutzen. Es kann
unseren Ingenieuren einen entscheidenden Vor-
sprung verschaffen, wenn sie durch numerische
Simulation, meist durch numerische Lésung von
partiellen Differentialgleichungen, technische
Fragestellungen berechenbar machen, die fri-
her mihselig in langwierigen Experimenten
beantwortet werden mussten. Jetzt kann man
im Computer viele Falle ,durchspielen* und
schnell eine optimale Lésung finden. Die Mitar-

beiter des Rechenzentrums freuen sichdarauf,
ihren Benutzern hierbei zu helfen.

Noch ein technischer Hinweis:

Weitere Informationen zur Nutzung der ,neuen*“
SP stehen im WWW bereit unter der URL

http://www.uni-karlsruhe.de/~SP/

und im Rahmen des Hochstleistungsrechenzen-
trums Karlsruhe (HLRKA) unter

http://www.hlrka.de/

Prof. Dr. Willi Schonauer
Universitat Karlsruhe
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Wd =4 bytes

DW =6 bytes

QW =16 bytes

I'D Line Size = 128B/2568B
I'D Line Xfer = 8/16 CPU cy
Freq =120 MHz

I[CU = Instre Cache
DCU = Data Cache

FPU = Floating Pt. Unit
FXU = Fixed Pt. Unit
SCU = Storage Cntl Unit
XIO =MC bus entl

RS-2/120

SP Node:
THIN P25C
QW ICU wd
Inst. Reload |32KB P-Bus
4WdBus
Inst. Dispatch
DUAL DUAL
FPU FXU SCU
480 MF
A
Qw wd wd

DW
DCU| [DCU| DCU |DCU *  *
HALF SPEED
128KB oW QW XIO
MemBus
HALF SPEED
MEM MEM MEM
1 2 3
4 36 bits  * %
Mementl
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Das Universitatsrechenzentrum
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Michaela Hering
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Das Universitatsrechenzentrum
(URZ) Ulm stellt sich vor

Anschriften
Unsere Adresse:

Universitat Ulm
Universitatsrechenzentrum
Albert-Einstein-Allee 11
D-89081 Ulm

Unsere Postanschrift:

Universitat Ulm
Universitatsrechenzentrum
D-89069 Ulm

Leiter des URZ

Prof. Dr. H.P. Grossmann
Abt. Organisation und Management von Infor-
mationssystemen

Belwu Spofs 1/98 72



E-Mail:  hans-peter.grossmann@rz.uni-ulm.de
Telefon ++49-(0)731-502-2502
Telefax ++49-(0)731-502-2471

Komm. stellv. Leiter:

Thomas Nau

E-Mail: thomas.nau@rz.uni-ulm.de
Telefon ++49-(0)731-502-2464

Aktivitaten des URZ

Basisdienstleistungen

Bereitstellung einer Netzwerksinfrastruktur
fur Forschung und Lehre .  Nach  einjahriger
unproblematischer Laufzeit der FDDI-Glasfaser-
ringe in der Baustufe A der Universitat Ost
sowie in der Universitat West wurde zum Jah-
reswechsel 1994/1995 das bewahrte Konzept
zur Sanierung der Netzwerksinfrastruktur in den
Baustufen B und C der Universitat Ost mit der
Installation eines separaten FDDI-Ringes fort-
gefihrt. Der im Festpunkt O27 angesiedelte
Fachbereich Informatik wurde aufgrund seines
hohen Netzverkehrsaufkommens ebenfalls mit
einem eigenen FDDI-Ring ausgestattet. Alle
diese Ringe sind mittels eines Switches mitein-
ander verbunden. An jedem Glasfaserring sind
Uber diverse Festpunktrouter die Rechner der
Abteilungen, Sektionen und Institute ange-
schlossen. Weitere Router erfullen Sonderfunk-
tionen wie z.B. AuRenanbindungen via ISDN
und per Modem, Zugang zum Internet mit 34
Mbit/s. Daneben existieren Firewalls zum Ver-
waltungs- und zum Kliniknetz der Universitat
Ulm. Der Netzausbau an der Universitat Ulm ist
durch zahlreiche Workgroup-(Glasfaser)-Ringe
und den Einsatz von FDDI-/Ethernet-Switches
in Abteilungen mit hohem Rechenaufkommen
gekennzeichnet. Innerhalb der Workgroups ist
damit eine hohe Performance garantiert, ohne
dal? der Backbone belastet wird. Im Juni 1997
waren ca 2700 Rechner an das Netz ange-
schlossen und ca 1600 Dial-In-Nutzer eingetra-
gen: sie haben von zuhause aus via ISDN oder
per Modem Anschluss an das lokale Netz der
Universitat Ulm und damit ins Internet.

Bereitstellung von Rechenanlagen und Peri-

pheriegeraten. Das URZ stellt an das Netz-
werk angeschlossene Rechnersysteme und
Ausgabegerate unterschiedlicher Kapazitat und
Leistungsstérke bereit (s. Technische Ausstat-
tung). Ein Workstation-Pool sowie vier PC-Pools

stehen zur Nutzung durch unterschiedliche Kili-
entel zur Verfiigung. Es organisiert einen War-
tungspool fur Workstations und PC's; kleinere
Reparaturen werden am URZ ausgefuhrt.

Internet-Dienste. Das URZ ermdglicht die Nut-
zung der wichtigsten Internet-Dienste wie Elec-
tronic Mail (e-mail), World Wide Web (www),
File Transfer (ftp) und News. Ausserdem
betreibt es den zentralen WWW-Server der Uni-
versitédt Ulm (URL: http://www.uni-ulm.de/). Auf
diesem Server kdnnen sich Abteilungen, Sektio-
nen und sonstige Einrichtungen der Universitat
Ulm - auch das URZ - sowie alle Nutzer im
WWW prasentieren.

Anwenderberatung. Das URZ unterstitzt
seine Nutzer hinsichtlich einer optimalen Nut-
zung der verfugbaren Hard- und Softwareres-
sourcen fur die Bereiche Scientific Computing,
High Performance Computing, nicht-medizini-
sche Statistik, Biocomputing, Datenbank, Visua-
lisierung u.a.m...... Die Anwender finden
kompetente Beratung bei der Auswahl geeigne-
ter EDV-Verfahren fir ihre Projekte. Selbstver-
sténdlich unterstiitzt das URZ auch Anwender
von PC-Standardsoftware. Auch bei Problemen
im Umgang mit den Ressourcen des URZ und
abteilungseigenen EDV-Systemen gibt das URZ
intensive Hilfe zur Selbsthilfe. Es berat Angeho-
rige wissenschaftlicher Abteilungen bei Hard-
und Software-Beschaffungsmassnahmen und
verfalit Stellungnahmen.

Kurse. Im URZ finden regelméaRig folgende
Kurse statt: UNIX, Fortran, C/C++, SAS,
MAPLE, verschiedene Visualisierungs-Tools,
Internet-Dienste, PC-Standardanwendersoft-
ware (Textverarbeitung, Tabellenkalkulation,
Datenbank).

Neue Services

Zum Selbstverstdndnis des URZ .Die Dyna-
mik der technischen Entwicklung im Bereich der
Informationstechnik hat die Aktivitatsfelder von
Hochschulrechenzentren stark ausgeweitet und
wird sie auch weiterhin modifizieren. Die
Rechenzentren, so auch wir, verstehen sich
zunehmend als Service- und Kompetenzzen-
tren, die sich nach neuen Belangen der Nutzer -
vor allem im Bereich moderner Informations-
technologien - ausrichten.

Services rund um neue Informationstechno-

logien. Das URZ sammelt Erfahrungen in der
Erstellung und in der Ausgabe von Publikatio-
nen, Prasentationen und Nutzerinformationen in
Druck- und Online-Versionen. Ausserdem bie-
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ten wir Nutzern Unterstiitzung beim Erstellen
von Publikationen und beim Internet Publishing
(Verfahren, Editoren etc.,, Layout) an und
suchen nach Ldsungen fiir Probleme bei der
Ausgabe auf grafischen und Farb-Ausgabege-
raten des URZ. In Zusammenarbeit mit der Zen-
trale fur Foto, Grafik und Reproduktion der
Universitat Ulm ist ein Dia-Service eingerichtet,
der Dia-Files direkt vom Rechner des Nutzers
Uber einen Server des URZ via FTP zur ZPhGR
transportiert. Auch die Erprobung neuer Lehr-
und Lernmethoden wie Computer Based Trai-
ning und video-unterstiitztes Lernen nehmen
einen breiten Raum ein.

Visualisierung wissenschaftlicher Simulati-
ons- und Ergebnisdaten. Am URZ wird seit
kurzem das Competence Center fiir Deutsch-
land von AVS/UNIRAS aufgebaut. Es soll in
naher Zukunft detaillierte Nutzerinformationen
liefern und intensive Unterstiitzung bei der
Anwendung dieser Softwareprodukte bieten.
Weitere Einzelheiten sind in Kirze auf dem
WWW-Server des URZ (http://www.uni-ulm.de/
urz) zu erwarten. Darlber hinaus finden Nutzer
weitere Visualisierungstools fir ihre For-
schungsprojekte vor : PV Wave u.a. Einen
besonderen Weg der Visualisierung verfolgt die
Computeranimation mit Hilfe der ,Analog Draw".
Dieses analoge Bildplattenspeichersystem (s. 4.
Technische Ausstattung, 4.3 Besondere Geréate)
stellt wissenschaftlich-technische Daten in
Bewegtbildern dar.

Auslagern und Sichern individueller Nutzer-
daten auf Magnetbandern . Dieser neue Ser-
vice des URZ bedeutet eine Erweiterung des
universitatsweiten Backup-Dienstes, der alle
wichtigen Datenbereiche (Homedirectories,
Mail, Software etc.) erfasst. Er bietet Nutzern
zusatzlich die Mdglichkeit, selbst zu entschei-
den, welche ihrer Daten sie auslagern und
sichern wollen. Er soll in den kinftigen Backup-
und Archiv-Service des URZ integriert werden,
sobald der darauf zielende HBFG-Antrag
genehmigt ist.

Bevor Sie die Dienste nutzen ...

Auf Antrag hin.  Bevor Sie die Ressourcen des
URZ nutzen bzw. seine Dienstleistungen in
Anspruch nehmen kénnen, muss das URZ auf
lhren Antrag hin eine Nutzungsberechtigung
erteilen. Das ,Allgemeine Antragsformular” ist
bei den Operateuren, Herrn Micheler und Herrn
Rapp, im Gebaudefestpunkt 026/5101 erhalt-

lich oder online auf unserem WWW-Server ver-
fugbar:

http://www.uni-ulm.de/urz/Nutzerantrage/
Antrage.html

Gultigkeitsdauer. Die Berechtigungen gelten
maximal ein Jahr. Zu Beginn des Winterseme-
sters (Studenten) und zu Jahresbeginn kdnnen
Verlangerungen beantragt werden.

Anschluss ans Lokale Netzwerk gewinscht.
Wenn Sie lhren Rechner ins lokale Netzwerk
(LAN) der Universitat einbinden wollen, bendtigt
er eine eindeutige Netzadresse. Diese kann
ausschliesslich vom URZ erteilt werden. Der
entsprechende Formular ,Antrag auf Zuteilung
einer Netzadresse" ist ebenfalls bei den Opera-
teuren, Herrn Micheler und Herrn Rapp, im
Gebaudefestpunkt O26/5101 zu erhalten oder
online auf unserem WWW-Server verfugbar
(s.0.).

Projekte und Forschungsschwerpunkte des
URZ

BELCANTO. Das Landesforschungsnetz von
Baden-Wirttemberg, das bislang ausschlies-
slich zur Datenkommunikation zwischen den
Anschlusspartnern genutzt wurde, soll um einen
wichtigen Dienst erweitert werden: um die Tele-
fonie. Diese innerhalb des Landesforschungs-
netzes im Rahmen eines Corporate Network
einzufiuihren, zu erproben und zu optimieren, ist
das Ziel des Projekts BELCANTO. (Baden-
Wirttemberg Extended LAN Corporate ATM
Network Telephony Optimization). Bislang erfol-
gen Sprachiubertragung und Datenlibertragung
in zwei voneinander unabhangigen Infrastruktu-
ren. Im Rahmen des Projekts sollen 34 Mbit/s-
und spater 155 Mbit/s-Verbindungen auf ATM-
Basis zum Einsatz kommen, die beide Kommu-
nikationsarten uber ein einziges Netz abwickeln
kdnnen. An drei Standorten soll je eine Pilotin-
stallation zur Sprach-Daten-Integration erfolgen:
in den Rechenzentren der Universitaten Ulm
und Mannheim und im Ministerium fur Wissen-
schaft, Forschung und Kunst (MWK) Baden-
Wiurttemberg, Stuttgart. Anhand der dort
gewonnenen Erfahrungen soll am Ende des
Projektes eine Empfehlung fir die optimale
technische Gestaltung des landesweiten Corpo-
rate Network vorgelegt werden. Parallel dazu
wird ein praktikables Betriebsmodell fiir ein sol-
ches Corporate Network erarbeitet.

Firewall . Das URZ betreibt seit Anfang 1995
ein Firewallsystem, das das Netzwerk der Uni-
versitatsverwaltung mit dem offenen For-
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schung&Lehre-Netz und dem Internet verbindet.
Dieser Ubergang soll auf der einen Seite ver-
waltungsinterne Daten vor Zugriffen von aussen
schitzen, auf der anderen Seite den Mitarbei-
tern in der Verwaltung den Zugriff auf Dienste im
F&L-Netz und im Internet (E-Mail, WWW) erlau-
ben. Im Auftrag der DFG wurde eine Studie
erarbeitet, die den Einsatz von Firewallsyste-
men in Universitatsverwaltungen untersucht.
Eine Volltextversion im Postscript-Format steht
Interessenten auf dem WWW-Server des URZ
zur Verfiigung:

http://www.uni-ulm.de/urz/Projekte/dfgfir.ps

Windows NT. Seit Fruhjahr 1996 wird am URZ
das Betriebssystem Windows NT in einem reali-
tatsnahen Testumfeld auf Servern und Clients
betrieben. Nutzer sind im Augenblick Mitarbeiter
des Rechenzentrums. Ziel dieser auf einen lan-
geren Zeitraum ausgerichteten Untersuchungen
ist es, die Verwendbarkeit von NT in Produkti-
onsumgebungen zu evaluieren und unter tech-
nischen, administrativen sowie
nutzerspezifischen Aspekten mit den im Hoch-
schulbereich vielfach eingesetzten UNIX-Syste-
men zu vergleichen. Im Auftrag der DFG wurde
ebenfalls eine Studie erarbeitet, die die Eignung
von NT fur den Einsatz in Universitatsverwaltun-
gen untersucht. Auch hier steht eine Volltextver-
sion im PDF-Format auf dem WWW-Server des
URZ zur Verflgung:

http://www.uni-ulm.de/urz/Projekte/nt.pdf

Abgeschlossen: ULKOM.  Zwischen 1989
und 1996 wurden am URZ drei Entwicklungs-
projekte durchgefuhrt und abgeschlossen:
ULKOM und UDINE und UDINE-II. ULKOM ist
ein 1989 begonnenes und Mitte 1993 abge-
schlossenes Pilotprojekt, bei dem das URZ mit
der Deutschen Telekom (Stuttgart), der Fa. SNI
(Munchen) und der Fa. Zeiss (Oberkochen)
zusammenarbeitete. Das Projekt sich hatte zum
Ziel gesetzt, im Zuge des geplanten Ausbaus
der Universitat Ulm sowie der Wissenschafts-
stadt am Oberen Eselsberg eine auf die Bedurf-
nisse der Anwender ausgerichtete Informations-
und Kommunikationslésung zu schaffen. Deren
Notwendigkeit ergab sich aus der Kooperation
verschiedener, rdumlich getrennt liegender Ein-
richtungen und im Hinblick auf die Nutzung
gemeinsamer Ressourcen. Im Verlauf des Pro-
jekts wurden auf der Basis des Vermittelnden
Breitbandnetzes VBN der Deutschen Telekom
(max. 140 Mbit/s) Videokonferenzen, Bildtelefo-
nie, schnelle Datenubertragung, LAN-LAN-

Kopplung u.v.a. durchgefihrt und getestet. Vor
allem im medizinischen Bereich ergaben sich
zahlreiche Testkonstellationen, z.B. in der Fern-
schnellschnittdiagnostik und im Rahmen konsi-
liarischer Begleitung von Operationen. Aus dem
Teilbereich Telemedizin von ULKOM entwickelte
sich das deutsch-russische Folgeprojekt
RATEMA (Radiation Accident Telecommunica-
tion Medical Assistance System). Nach
Abschaltung des VBN-Anschlusses durch die
Deutsche Telekom im August 1994 wurden
Tests auf der Basis des ISDN weitergefihrt.
Zwischen der Abteilung Pathologie der Universi-
tat Ulm und dem Bezirkskrankenhaus Glinzburg
bestand eine ISDN-Strecke, die bis vor kurzem
im Routinebetrieb fur Fernschnellschnittdiagno-
stik genutzt wurde.

Ebenfalls abgeschlossen: UDINE und
UDINE-II. Das Ziel des 1992 gestarteten Pro-
jekts UDINE (Universal Document Information
and Navigation Environment) war die Entwick-
lung eines flexiblen, multimedialen Informations-
systems, das Dokumente (Text, Bild, Audio und
Video) unter einer einheitlichen Benutzerober-
flache auf unterschiedlichen Rechnerplattfor-
men darstellen kann. Eine weitere wesentliche
Eigenschaft von UDINE bestand darin, daR
Informationen dort in das System eingebracht
werden sollten, wo sie entstehen, ohne spezi-
elle Kenntnisse der Nutzer am Arbeitsplatz.
Ausserdem wurde UDINE 1995 um ein Modul
erweitert, welches den Zugang zu Online-
Datenbanken wie OCLC und FIZ Karlsruhe ver-
mittelt. 1994 begann mit dem Mosaic Browser
der Siegeszug des World-Wide-Web. Um auf
~Web“-Informationen zugreifen zu kénnen, wur-
den die UDINE-Clients um einen WWW-Brow-
ser erweitert. Speziell der Browser fir MS-
Windows war sehr erfolgreich. In Zusammenar-
beit mit der Abteilung Organisation und Mana-
gement von Informationssystemen  der
Universitat Ulm (Leiter: Prof. Dr. H.P. Gross-
mann) wurde er zu einem eigenstandigen, sehr
leistungsfahigen WWW-Browser (UdiwwWw)
weiterentwickelt. Das UDINE-System wurde
1994 und 1995 vielfach vorgestellt, u.a. im Mini-
sterium fir Wissenschaft und Forschung Baden
Wirttemberg (MWF). Ende 1994 wurde das
UDINE-Projekt in dieser Form abgeschlossen.
Das Folgeprojekt UDINE-II begann 1995. Mit
dessen Hilfe ist Interactive Publishing von
einem gewodhnlichen WWW-Browser am
Arbeitsplatz aus mdglich.
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Organisationsstruktur

Leitung

Prof. Dr. H.P. Grossmann

Abt. Organisation und Management von Infor-
mationssystemen

E-Mail: hans-peter.grossmann@rz.uni-ulm.de
Telefon ++49-(0)731-502-2502

Telefax ++49-(0)731-502-2471

Kommis. stellv. Leiter:

Thomas Nau
E-Mail: thomas.nau@rz.uni-ulm.de
Telefon ++49-(0)731-502-2464

Arbeitsgruppen (AGS)

Arbeitsgruppen sind permanente Einrichtungen
zur Wahrnehmung der Routine-Arbeiten des
URZ; die Mitglieder sind fest zugeordnet.

» AG Nutzerservices (Nutzerberatung, Schu-
lung, Materialverkauf u.a.)

» AG Basissysteme (Betriebssysteme, tber-
greifende Campusservices, z.B. Backup=,
Archivierung ...)

» AG Netzwerk (Netzplanung und -betrieb,
Netzbasisdienste, Sicherheit, Telekommuni-
kation)

» AG Verwaltung (Betreuung der Verwaltungs-
anwendungen)

* AG Informationssysteme und Visualisierung
(Betreuung der Visualisierung und Grafiksy-
steme, Internetservices, Medienerstellung)

» AG Gesamtkoordination (Aussenvertretung,
Stellen- und Mittelverwaltung, controlling, all-
gemeine Verwaltung des URZ)

Projektgruppen (PGSs)

Projektgruppen sind temporédre Einrichtungen
zur Wahrnehmung grésserer und / oder Uber-
greifender Sonderaufgaben mit zeitlicher Befri-
stung; die Mitglieder werden temporar
zusammengestellt.

Technische Ausstattung

Rechner und Ausgabegerate

SUN Enterprise Server. Lyra und Wega heis-
sen die beiden Spitzenrechner des URZ. Diese
zwei Enterprise Server der Fa. SUN sind seit
Januar 1997 in Betrieb und sollen den Bedarf an

allgemeiner Rechenleistung, der aus den For-
schungsabteilungen der Universitat Uim kommt,
decken. Plattenspeicher in RAID5-Konfigura-
tion ist in der Gréssenordnung von 27 x 4 GB
vorhanden. Nahere Angaben zu diesen Rech-
nern sowie zu allen anderen vom URZ bereitge-
stellten Unix-Workstations verschiedener
Plattformen sind in stets aktueller Form auf
unserem WWW-Server zu erhalten:

http://www.uni-ulm.de/urz/Hard_Software/
workstation.html

MPP-System nCUBE3. Fir  massiv-parallele
Anwendungen betreibt das URZ das System
NCUBE3 unter dem Betriebssystem Transit,
einem PLAN9-Derivat.

Pools. Ein Unix-Workstation-Pool und vier PC-
Pools sind fir die jeweils berechtigte Klientel frei
zuganglich.

Ausgabegerate. An hoherwertigen Ausgabe-
geraten verfiigt das URZ Uber einen Farblaser-
drucker, einen Farbtintenstrahlplotter und einen
schnellen Postscript Laserdrucker fir beidseiti-
gen Druck. Mehr Informationen zu diesen und
weiteren Geraten sind wiederum auf unserem
WWW-Server zu finden:

http://www.uni-ulm.de/urz/Hard_Software/
Druck/index.html

Besondere Gerate

Computeranimationssystem ~Analog
Draw“. Die Analog Draw ist ein analoges Bild-
plattenspeichersystem, mit dem am Computer
erzeugte (digitale) Einzelbilder auf einer Bild-
platte analog abgelegt werden kénnen. Diese
Einzelbilder kdnnen zu Sequenzen und die
Sequenzen zu einem Film in der Art eines ,elek-
tronischen Daumenkinos® zusammengefasst
werden. Die Bedienung der Analog Draw erfolgt
Uber eine X-Windows-basierte Software, die auf
der SGI-Workstation Purple (s.0.) lauft, an die
die Analog Draw angeschlossen ist. Um Bilder
auf der Bildplatte ablegen zu kdénnen, missen
sie zunachst in ein Format gewandelt werden,
das die Bildplatte schreiben kann. Diese Auf-
gabe Ubernimmt der Real-Time-Converter RTC.
Weitere Angaben:

http://www.uni-ulm.de/Dienste/b_anima.html

Professionelle Video-Echtzeitkodierung im

MPEG1-Standard. Wer seine analogen Video-
clips auch in der Computerwelt prasentieren
will, z.B. im WWW, kann sie mit der Maschine
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URZMPEG1 des URZ im MPEGI1-Format in
Echtzeit digitalisieren lassen. Die URZMPEG1
ist ein Pentium-90-PC mit zusatzlicher Hard-
ware. Details zu Hard- und installierter Software
sind unter

http://www.uni-ulm.de/DiensMite/b_mpegl1.html

zu finden.

Aktuelles Softwareangebot

Die auf den Rechnern des URZ installierte Soft-
ware sowie die von uns verwalteten Mehrfach-,
Campus- und Landeslizenzen sind auf unserem

Belwu Spwfs 1/98

WWW-Server zusammengestellt. Ab der Seite
mit der URL

http://www.uni-ulm.de/Hard_Software/
index.html

kann in die jeweilige Hard- und Software-Rubrik
verzweigt werden.

Michaela Hering
Universitat Ulm
michaela.hering@rz.uni-ulm.de



Zentrale BelWu-Dienste

Das BelWi bindet wissenschaftlichen Einrich-
tungen, Bibliotheken und Schulen per Wahl-
und Festverbindung ans Internet an. Fur die
angebundenen Einrichtungen bietet die BelWi-
Koordination eine Reihe von Netzdiensten, die
nachfolgend aufgefiihrt sind, zentral an. Dies ist
insbesondere fur BelWl-Teilnehmer interessant,
die mit nur geringer Bandbreite oder Uber eine
Wahlverbindung angeschlossen sind und sol-
che Services nicht selbst erbringen kdnnen.
Unter anderem betrifft dies die meisten an das
BelWl angeschlossenen Schulen.

Zu den zentral angebotenen Diensten gehdren:

* Primary und Secondary DNS-Nameservice
auf noc.belwue.de

» SMTP-Mailrelay noc.belwue.de mit Zwi-
schenspeicherung der Mail und Ausliefe-
rung bei Verfugbarkeit des SMTP-Servers
des Teilnehmers

* UUCP-Mailserver news.belwue.de
* POP-Mailbox Service auf noc.belwue.de
* NTP-Network Time Service

» FTP-Server ftp.belwue.de mit Netzwerksoft-
ware, Benutzerhandbuichern und Beispiel-
konfigurationen (z.B. sendmail.cf).

- Virtuelle ftp-Server auf ftp.belwue.de
unter dem Domainnamen des Teilneh
mers

» WWW-Server www.belwue.de mit Informa-
tionen zum Anschluss an das BelWu undHin-
weisen auf Konfigurationsanleitungen
anderer BelWi-Teilnehmer,insbesondere
Schulen

- Virtuelle WWW-Server auf
www.belwue.de unter dem Domain-
namen des Teilnehmers

» Newsserver news.belwue.de, Newsfeed und
Client-Zugriffe (NNTP, UUCP) fur BelWU-
Teilnehmer

* Telnet/X.29-Gateway x29-gw.belwue.de
» OSS-Zugang zu SAP in Walldorf

* Verbindungsstatistik bei ISDN-W&hlverbin-
dungen

Die Universitat Heidelberg bietet zentral fir
BelWi-Telnehmer an:

» Archie-Server archie.belwue.de zur Suche
nach FTP Archiven

(Siehe auch http://www.belwue.de/BelWue/
sv-home.html)

Dienst

Server

DNS noc.belwue.de

SMTP-Mailrelay noc.belwue.de

UUCP-Mailserver

news.belwue.de

POP-Mailboxserver noc.belwue.de

NTP-Server auf Anfrage
FTP-Server ftp.belwue.de
WWW-Server www.belwue.de

News-Server

news.belwue.de

Telnet/X.29 - Gateway

x29-gw.belwue.de

Archie-Server

archie.belwue.de
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BelWil-Beauftragte

Willibald Meyer

Universitat Freiburg Rechenzentrum
Hermann-Herder-Str. 10

79104 Freiburg

0761/203-4622
mywi@sunl.ruf.uni-freiburg.de

Hartmuth Heldt

Universitat Heidelberg Rechenzentrum
Im Neuenheimer Feld 293

69120 Heidelberg

06221/54-5451, Fax: -5581
Hartmuth.Heldt@urz.uni-heidelberg.de

Andreas Tabbert

Universitat Hohenheim Rechenzentrum
SchloR Westhof-Siid

70593 Stuttgart

0711/459-2838
tabbert@uni-hohenheim.de

Brian Worden

Regionales Hochschulrechenzentrum
Postfach 3049

Paul-Ehrlich-Stral3e

67653 Kaiserslautern

0631/205-2448

worden@uni-kl.de

Dr. Bruno Lortz

Universitat Karlsruhe Rechenzentrum
Zirkel 2

Postfach 6980

76128 Karlsruhe

0721/608-4030
lortz@rz.uni-karlsruhe.de

Jorg Vreemann

Universitat Konstanz Rechenzentrum
Postfach 5560

78434 Konstanz

07531/88-3893
joerg.vreemann@uni-konstanz.de

Ralf-Peter Winkens

Universitdt Mannheim Rechenzentrum
L15,16

68131 Mannheim

0621/292-5781, Fax: -5012
winkens@rz.uni-mannheim.de

Dr. Lisa Golka

Rechenzentrum der Universitat Stuttgart
Allmandring 30

70550 Stuttgart

0711/685-5983
golka@rus.uni-stuttgart.de

Dr. Heinz Hipp

Universitat Tubingen

Zentrum fiir Datenverarbeitung
Brunnenstr. 27

72074 Tlbingen

07071/29-6967, Fax: -5912
hipp@zdv.uni-tuebingen.d400.de

Pius Hieber

Universitat UIm Rechenzentrum
Albert-Einstein-Allee 11

89069 UIm2463

0731/502-
pius.hieber@rz.uni-ulm.de
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BelWi-Koordination

Rechenzentrum der Universitat Stuttgart
Allmandring 30
70550 Stuttgart

belwue-koordination@belwue.de
anschluss@belwue.de
schul-anschluss@belwue.de
schul-lan@belwue.de
schul-netzsw@belwue.de

Hotline:
0711/685-5797

Entwicklung und Projekte

Paul Christ
0711/685-2515
christ@rus.uni-stuttgart.de

Chris Copplestone
0711/685-5987
copplestone@rus.uni-stuttgart.de

Tassilo Erlewein
0711/685-5871
erlewein@rus.uni-stuttgart.de

Betrieb und Dienste

Peter Merdian
0711/685-5804
merdian@rus.uni-stuttgart.de

Jirgen Georgi
0711/685-5739
georgi@belwue.de

Joseph Michl
0711/685-5807
michl@belwue.de

Ulli Horlacher
0711/685-5868
framstag@belwue.de

Andreas Koppenhofer
0711/685-7225
koppenh@belwue.de

Beate Herrmann
0711/685-5372
beate@belwue.de

Holger Fahner
0711/685-5736
fahner@rus.uni-stuttgart.de

Jirgen Jahnert
0711/685-4273
jaehnert@rus.uni-stuttgart.de

Angela Giannitrapani
0711/685-4145
giannitrapani@rus.uni-stuttgart.de

Weiping Li
0711/685-5735
li@rus.uni-stuttgart.de

Andreas Rozek
0711/685-4514
rozek@rus.uni-stuttgart.de

Ingo Seipp
0711/685-5988
seipp@rus.uni-stuttgart.de

Robert Stoy

BelWi-Maillisten

belwue@belwue.de
dialup@belwue.de
ag-netzdienste@belwue.de
netzbetrieb@belwue.de
netzqualitaet@belwue.de
netzplanung@belwue.de
netz-probleme@belwue.de

0711/685-5859
stoy@rus.uni-stuttgart.de

Stefan Wesner
0711/685-4145
wesner@rus.uni-stuttgart.de
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Inhaltsverzeichnisse aller BelWu-Spots

Die Ausgaben der BelW-Spots kénnen Sie Uiber die BelWi-Koordination (Rechenzentrum der Univer-
sitat Stuttgart, Allmandring 30, 70550 Stuttgart, Tel.: 0711/685-5804, belwue-koordination@belwue.de)
beziehen. Im Ubrigen sind die Ausgaben auch auf dem WWW-Server der BelWi-Koordination unter
der URL http://www.belwue.de/BelWue/spots/belwuespots.html zu finden.
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